Stanistawa Proc¢

Podpis cyfrowy
a bezpieczenstwo gospodarki elektronicznej

1. Wprowadzenie

Podstawa gospodarki elektronicznej jest wymiana danych poprzez sieci trans-
misyjne, w szczegolnosci przez Internet. Wymiana ta powinna odbywaé sie¢
w sposob catkowicie bezpieczny i nie niosacy zagrozen dla uczestnikow tej wy-
miany. Bezpieczenstwo lezy u podstaw zaufania, jakim klienci obdarzaja instytu-
cje oferujace swe ustugi w Internecie. Fakt istnienia bariery zaufania nalezy zali-
czy¢ do najpowazniejszych czynnikéw ograniczajacych rozwdj gospodarki elek-
tronicznej.

Rynek ustug finansowych jest jednym z najbardziej zaawansowanych segmen-
tow gospodarki elektronicznej 1 badania dla tego segmentu moga odzwierciedlac
potencjalne zachowania klientow dla catej gospodarki elektronicznej. W $wietle
badan prowadzonych w Polsce w roku 2000 przez Fundacj¢ Edukacji i Badan
Bankowych poziom zaufania do elektronicznych kanatow dystrybucji ustug finan-
sowych ksztaltuje si¢ w zalezno$ci od rodzaju medium (wykres 1).

Wykres 1

Poziom zaufania do elektronicznych kanatow dystrybucji ustug finansowych
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Z badan tych wynika, ze mniej niz 40% potencjalnych klientow ustug finanso-
wych ma pelne zaufanie w stosunku do transakcji wykonywanych przez Internet.
Zaufanie to, badz jego brak, czgsto jest ksztalttowane przez pojawiajace si¢ w me-
diach informacje o spektakularnych przestgpstwach dokonywanych w tym zakre-
sie. W rzeczywistosci zagrozenia bezpieczenstwa transakcji wykonywanych w In-
ternecie, cho¢ niebagatelne, nie uzasadniajg tak wysokiego braku zaufania,
sktaniajg jednak do analizy sposobow ochrony danych w Internecie.

Do najistotniejszych zagrozen, jakie niesie ze soba transmisja danych przez
sie¢, nalezg trzy rodzaje nielegalnej dziatalno$ci:

— podstuch — informacje nie zostajg zmienione, ale naruszona jest ich pouf-
nos¢,

— manipulacja — informacje zostaja zmienione i wystane do odbiorcy prze-
kazu,

— podstawienie — podszywanie si¢ pod prawowitego nadawce w celu oszu-
kania odbiorcy.

Zabezpieczenie internetowej transmisji danych powinno zapobiec tego rodzaju
dziataniom, a wigc zapewnié podstawowe warunki bezpieczenstwa:

— poufno$¢ — czyli ochrong informacji przed jej poznaniem przez osoby
nieuprawnione; poufno$¢ informacji moze zapewni¢ jej zaszyfrowanie,

— niezaprzeczalno$¢ — czyli uniemozliwienie wyparcia si¢ przez nadawce
faktu wystania wiadomosci,

— integralno$¢ — czyli ochron¢ przed wprowadzeniem zmian do wiadomosci
przez osoby nieupowaznione; do tego celu uzywa si¢ podpiséw elektronicznych,

— uwierzytelnianie — czyli potwierdzanie tozsamos$ci danego uzytkownika;
do weryfikacji tozsamosci stuza certyfikaty nadawane podpisom elektronicznym.

Dwa ostatnie warunki moga by¢ realizowane za pomocga mechanizmu zwanego
podpisem elektronicznym (cyfrowym), wykorzystujacym zaawansowane techniki
kryptograficzne. Podpis elektroniczny pozwala na zawieranie wszelkiego rodzaju
umoéw i transakeji przez sieé, pod warunkiem wczesniejszego ustanowienia odpo-
wiednich regulacji prawnych.

Podpisy cyfrowe funkcjonujg juz dzi$, bez uregulowan prawnych. Honorowa-
nie ich jest jednak efektem dwustronnych porozumien. Po przyjeciu stosownych
przepisow kazdy dokument elektroniczny, uzupetniony podpisem cyfrowym, bg-
dzie miat takg samg moc prawng jak dokument papierowy.

Brak w Polsce regulacji prawnej dla podpisu elektronicznego oznacza dzi$ re-
zygnacje¢ z wyscigu o zyski e-biznesu, a to w dobie globalizacji moze si¢ okazaé
barierg rozwoju catej gospodarki.

2. Podpis witasnoreczny a podpis elektroniczny

Podpis wlasnorgczny jest podstawowa formg nadawania dokumentom wiary-
godnosci. Umozliwia on identyfikacj¢ podpisujacego — zawiera bowiem jego
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imi¢ 1 nazwisko. Potwierdza, ze podpisujacy zapoznal si¢ z dokumentem, oraz
uniemozliwia wyparcie si¢ podpisu przez autora. Mozliwa jest takze weryfikacja
podpisu przez osob¢ niezalezna.

Podpis elektroniczny jest mechanizmem, ktory nadaje wiarygodnos¢ dokumen-
tom w formie elektronicznej, a tym samym umozliwia realizacj¢ idei, aby sieci
teletransmisyjne mozna bylo traktowac jako legalny instrument zawierania umow
1 transakcji. Musi spetniaé te same warunki co podpis wiasnoreczny, tzn. musi
umozliwia¢ stwierdzenie, ze dokument pochodzi od okreslonej osoby oraz ze nie
zostal sfatszowany.

Na podpis elektroniczny sktada si¢ ciag bitow przygotowany odpowiednia me-
toda i dodawany do dokumentu elektronicznego. Podpis ten zalezy od treSci do-
kumentu i tozsamosci podpisujacego.

Podpis elektroniczny posiada przewage nad jego wersja odrgczng przeja-
wiajaca si¢ w tym, ze w podpisy elektroniczne moga by¢ zaopatrywane, oprécz
0s0b prywatnych — organizacje, komorki organizacyjne, ale tez systemy infor-
matyczne, ktdére wymieniaja ze soba informacje w sposob pdtautomatyczny
w rozwigzaniach business to business. Kolejng zaleta jest tatwos¢ weryfikacji
podpisu elektronicznego. W przypadku podpisu odrgcznego ostateczna weryfika-
cja moze zosta¢ przeprowadzona przez biegtego specjaliste. Weryfikacji podpisu
elektronicznego moze dokonaé¢ kazdy za pomoca wzglednie prostego oprogramo-
wania, ktére oddziela dokumenty elektroniczne falszywe od prawdziwych i alar-
muje jedynie o probach naduzyd.

Podpis elektroniczny nie ma jeszcze w Polsce obowigzujacej mocy prawnej.
Przewiduje si¢, ze dopiero w lipcu 2001 r. wejdzie w zycie ustawa o podpisie
elektronicznym. Od tego momentu podpis elektroniczny bedzie miat takg sama
moc prawng jak jego odrgczny odpowiednik.

3. Podpis cyfrowy i jego atrybuty

Przygotowywany obecnie w Polsce projekt ustawy o podpisie elektronicznym
ma za zadanie prawne usankcjonowanie podpisu elektronicznego oraz dokumentu
elektronicznego.

Potrzebe stworzenia ram prawnych dla dokonywania obrotu gospodarczego po-
przez sieci teleinformatyczne dostrzezono juz wczesniej w wielu rozwinigtych go-
spodarczo krajach. Poszczegolne panstwa europejskie wprowadzity juz instytucje
podpisu elektronicznego do swoich systemow prawnych. Najwczesniej zrobily to
Niemcy — juz 22 lipca 1997 r., ale rowniez Austria, Wielka Brytania, Czechy,
Estonia, Szwajcaria, Belgia i Holandia. W odpowiedzi na te wewngtrzne procesy
Unia Europejska wydata dyrektywe Rady i1 Parlamentu Europejskiego z 13 grud-
nia 1999 r. (nr 1999/93/EC). Celem dyrektywy jest standaryzacja rozwigzan sto-
sowanych przez poszczegdlne panstwa cztonkowskie Unii. Polski projekt ustawy
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o podpisie elektronicznym oparty jest na rozwigzaniach zastosowanych w tej dy-
rektywie.

Wedtug wyzej wspomnianej dyrektywy podpis elektroniczny to:

»~dane w formie elektronicznej, dotgczone lub logicznie powigzane z danymi
zawartymi w dokumencie elektronicznym, ktére stuzg do uprawdopodobnienia
tozsamos$ci podpisujacego” [3].

Jednakze tak zdefiniowany podpis elektroniczny nie jest, w $wietle tej dyrekty-
wy, rownoprawny z podpisem wtasnorgcznym. Podpis wilasnorgczny jest rowno-
wazny tylko z tzw. zaawansowanym podpisem elektronicznym. Zaawansowany
podpis elektroniczny to podpis elektroniczny, ktory spetnia nastgpujace wymaga-
nia:

— jest niepowtarzalnie powigzany z podpisujacym,

— umozliwia identyfikacj¢ podpisujacego,

— jest powigzany z danymi, do ktdérych si¢ odnosi, w taki sposob, ze jaka-
kolwiek pdzniejsza zmiana tych danych jest mozliwa do wykrycia,

— jest tworzony za pomoca urzadzen i metod pozostajacych pod wytaczng
kontrolg podpisujacego.

Inng definicj¢ prezentuje Polska Norma PN-1-02000. Wg tej definicji podpis
elektroniczny to:

»przeksztalcenie kryptograficzne danych umozliwiajace odbiorcy danych
sprawdzenie autentycznos$ci i integralno$ci danych oraz zapewniajace nadawcy
ochrong przed sfatszowaniem danych przez odbiorce”.

Z powyzszych definicji mozna wytoni¢ niezbgdne atrybuty podpisu cyfrowego:

— mozliwo$¢ zidentyfikowania nadawcy przez odbiorce (uwierzytelnianie,
autentyfikacja),

— zapewnienie wykrywalnos$ci wszelkich zmian w dokumencie (integralnosc,
spojnosc),

— uniemozliwienie wyparcia si¢ podpisu przez autora (niezaprzeczalno$c),

— umozliwienie weryfikacji podpisu przez osobe¢ niezalezng.

Atrybuty podpisu cyfrowego stanowig o tym, ze zaawansowany podpis elek-
troniczny zapewnia wiarygodno$¢ dokumentdéw elektronicznych analogicznie, jak
podpis odrgczny zapewnia wiarygodnos¢ dokumentdéw tradycyjnych.

4. Szyfrowanie danych

Idea podpisu elektronicznego wymaga zastosowania metod opartych na proce-
durach kryptograficznych, ktére umozliwiaja przestanie informacji w postaci za-
szyfrowanej, nieczytelnej dla osob postronnych. Dzigki najnowszym technolo-
giom informacja moze by¢ szyfrowana w chwili wysytania przez sie¢ i rozszyfro-
wywana podczas odbierania, pokonujac cata droge w sieci w postaci niemozliwe;j
do odczytania.

Szyfrowanie jest procesem, w ktorym wiadomos$¢ (tekst jawny) jest prze-
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ksztalcana w inng wiadomos$¢ (tekst zaszyfrowany) za pomoca algorytmu szyfro-
wania (odpowiedniej funkcji matematycznej) oraz hasta szyfrowania (zwanego
kluczem).

Wszystkie metody szyfrowania majg wspolne elementy:

— Algorytm szyfrowania

Algorytm szyfrowania stanowi funkcje, najczesciej o silnej podbudowie mate-
matycznej, ktora wykonuje zadanie szyfrowania i deszyfrowania danych.

— Klucze szyfrowania

Klucze szyfrowania sa uzywane przez algorytm szyfrowania do okre$lenia
sposobu szyfrowania lub deszyfrowania danych. Algorytm szyfrujacy uzywa klu-
cza do przeksztatcenia tekstu jawnego w kryptogram, za$ program deszyfrujacy
uzywa klucza do przeksztalcenia kryptogramu w tekst jawny.

— Dtlugos¢ klucza

Klucze kryptograficzne maja posta¢ ciggu znakdw w zapisie binarnym. I[los¢
tych znakdéw okresla dtugosé klucza. Im dtuzszy klucz, tym trudniej ztamac szyfr.

Wspotczesne metody szyfrowania opieraja si¢ na zastosowaniu odpowiedniego
algorytmu szyfrowania wraz z kluczem szyfrujacym. Odbiorca informacji odszy-
frowuje tekst do postaci tekstu jawnego, za pomoca klucza deszyfrujacego i algo-
rytmu deszyfrujacego.

W najnowszej kryptografii mozliwo$¢ utrzymania informacji w tajemnicy
oparta jest nie na algorytmie, ktdry zwykle jest szeroko znany, ale na liczbie
zwanej kluczem kryptograficznym, ktora jest niezb¢dna zaréwno do zaszyfrowa-
nia wiadomosci, jak 1 do odkodowania informacji zaszyfrowane;j.

Istnieja dwa podstawowe typy metod szyfrowania:

— Szyfrowanie z kluczem tajnym, w ktérym tego samego klucza uzywa si¢
do szyfrowania i deszyfrowania. Nazywane jest tez szyfrowaniem symetrycznym.

— Szyfrowanie z kluczem publicznym, ktéore wymaga posiadania pary klu-
czy: klucza publicznego i klucza prywatnego. Klucza publicznego uzywa si¢ do
zaszyfrowania wiadomosci, a klucza prywatnego do jej odszyfrowania. Nazywane
jest tez szyfrowaniem asymetrycznym. Tylko klucz prywatny musi pozostaé tajny.
Drugi moze by¢ przesylany bez zachowania §rodkow bezpieczenstwa. Informacja
zaszyfrowana jednym kluczem z pary moze by¢ odszyfrowana tylko drugim, pa-
sujacym kluczem.

Szyfrowanie z kluczem publicznym jest stosowane do tworzenia podpiséw
elektronicznych.

5. Tworzenie i weryfikacja podpisu cyfrowego

W szyfrowaniu asymetrycznym stosuje si¢ szyfrowanie kluczem publicznym
i deszyfracj¢ kluczem prywatnym, ale jest mozliwy takze proces odwrotny. Dane
zaszyfrowane kluczem prywatnym mozna odszyfrowacé tylko za pomoca pa-
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sujacego klucza publicznego. Ten drugi sposob jest stosowany do kodowania
i dekodowania podpisu cyfrowego

Nadawca informacji musi wygenerowac pare kluczy: publiczny i prywatny.
Oba klucze: publiczny i prywatny sa losowymi ciggami cyfr i naleza tylko do
jednego wtasciciela. Klucz prywatny znany jest tylko wiascicielowi i jego pouf-
no$¢ jest podstawowym warunkiem bezpieczenstwa podpisu. Klucz publiczny
przekazywany jest odbiorcy informacji dowolnym kanatem komunikacyjnym.
Nadawca informacji koduje ja za pomoca swojego klucza prywatnego. Odbiorca
dekoduje wiadomos$¢ za pomoca klucza publicznego nadawcy i moze mie¢ pew-
no$¢, ze wiadomos$¢ pochodzi od danego autora, gdyz tylko on jest posiadaczem
klucza prywatnego z danej pary kluczy. W ten sposéb podpis cyfrowy zapewnia
identyfikacje nadawcy i niezaprzeczalno$¢ przesytanej informacji.

W praktyce za pomoca klucza prywatnego nadawca nie szyfruje catej wiado-
mosci, lecz tylko tzw. skrét wiadomosci (kryptograficzna suma kontrolna).

Wykres 2
Generowanie podpisu cyfrowego
wiadomos$é
iad o skrot szyfrowanie podpis
wiadomosc wiadomoéci danych cyfrowy

klucz prywatny nadawcy

Skrét wiadomosci tworzony jest z przesylanej informacji za pomoca prze-
ksztalcenia matematycznego zwanego jednokierunkowsa funkcja skrotu. Funkcja ta
przypisuje przesytanej informacji liczbg, zwang skrétem, o okreslonej diugosci
1 nastepujacych cechach:

— warto$¢ skrotu jest unikalna dla przeksztatcanych danych,

— na podstawie skrotu nie mozna odtworzy¢ zawarto$ci danych przeksztatca-
nych.

Dopiero tak utworzony skrot jest szyfrowany za pomocg klucza prywatnego
nadawcy 1 wynik tego szyfrowania stanowi podpis elektroniczny. Procedura two-
rzenia podpisu cyfrowego sprawia, ze podpis ten wyglada za kazdym razem ina-
czej (w zaleznosci od tresci wiadomosci). Tak utworzony podpis dolgczany jest
do dokumentu elektronicznego.

Generowanie podpisu cyfrowego przebiega nastgpujgco:

— wprowadzanie wiadomos$ci w postaci jawnej,
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— tworzenie skrotu wiadomos$ci za pomoca jednokierunkowej funkcji skrétu,
ktéra ma t¢ wlasciwosé, ze z uzyskanego skrotu nie da si¢ odtworzy¢ catej wia-
domosci; w zaleznosci od konkretnie zastosowanego algorytmu otrzymany skrot
ma 128 lub160 bitdw,

— szyfrowanie skrétu wiadomosci za pomoca klucza prywatnego nadawcy
wiadomos$ci, co w rezultacie tworzy podpis elektroniczny,

— dotaczanie podpisu do wysylanej wiadomosci,

— transmisja wiadomos$ci wraz z podpisem do odbiorcy dokumentu.

Dla sprawdzenia, czy dane nie zostaly zmodyfikowane w trakcie transmisji,
odbiorca wiadomosci dekoduje podpis elektroniczny za pomoca klucza publiczne-
go nadawcy, uzyskujac w efekcie skrét odebranej wiadomosci. Nastepnie z ode-
branej wraz z podpisem wiadomosci, za pomoca tej samej jednokierunkowe;j
funkcji skrotu, oblicza skrét otrzymanej wiadomosci i porownuje tak uzyskane
skroty. Jezeli skroty sa jednakowe, to oznacza, ze zostala zachowana integralnos¢
przestanej wiadomosci.

Wykres 3
Weryfikacja podpisu cyfrowego

. ,, skrot
wiadomo$¢ . L.
wiadomosci

podpis
cyfrowy

poréwnanie obu skrétow

skrot
wiadomosci

deszyfrowanie
danych

klucz publiczny nadawcy

Weryfikacja podpisu cyfrowego przebiega nastgpujaco:

— odbiorca wiadomosci deszyfruje podpis elektroniczny za pomoca klucza
publicznego nadawcy i otrzymuje skrot wiadomosci,

— odbiorca z otrzymanej wiadomos$ci za pomoca tego samego algorytmu co
nadawca (jednokierunkowej funkcji skrotu) tworzy skrét wiadomosci,

— pordwnanie obu skrétow,

— jezeli sg jednakowe, to dane nie zostaly zmodyfikowane w trakcie trans-
misji.

6. Certyfikacja Kluczy kryptograficznych

Opisany mechanizm realizacji podpisu elektronicznego zapewnia identyfikacje¢
i niezaprzeczalno$¢ nadawcy oraz integralno$§¢ danych. Dla zachowania petnego
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bezpieczenstwa konieczne jest jeszcze uwierzytelnienie nadawcy informacji, czyli
potwierdzenie tozsamos$ci. Odbiorca musi mie¢ pewno$é, ze klucz publiczny,
z ktérego korzysta, jest kluczem nadawcy, a nie osoby trzeciej, ktdra rozpo-
wszechnita fatszywy klucz, by w ten sposob wprowadzi¢ do sieci fatszywe doku-
menty.

Rozwigzaniem problemu uwierzytelniania nadawcy jest wprowadzenie tzw. za-
ufanej trzeciej strony, ktéra bedzie wydawata elektroniczne certyfikaty potwier-
dzajace autentyczno$¢ danego klucza publicznego. Certyfikat ten to:

»elektroniczne potwierdzenie, ktore taczy dane weryfikujace podpis z osoba
i potwierdza tozsamo$¢ tej osoby” [3].

Najbardziej znany i akceptowany format certyfikatu zdefiniowany jest przez
miedzynarodowy standard X.509 i zawiera:

— klucz publiczny nalezacy do certyfikowanej jednostki,

— nazwe¢ wilasciciela,

— dat¢ waznosci klucza,

— nazwg organu certyfikujacego,

— numer seryjny certyfikatu,

— podpis elektroniczny organu certyfikujacego.

Certyfikat taczy dany klucz publiczny z nazwa certyfikowanej jednostki. Cer-
tyfikaty maja zapobiec wystawianiu fatlszywych kluczy publicznych w celu pod-
szywania si¢ pod kogo$ innego. W ten sposob wystawca certyfikatu swoim pod-
pisem elektronicznym potwierdza tozsamo$¢ wlasciciela klucza umieszczonego
w certyfikacie. Przed wystawieniem certyfikatu organ certyfikujacy weryfikuje
dane o certyfikowanej jednostce. Wystawcy certyfikatdéw powinni by¢ instytucja-
mi zaufania publicznego, dysponujacymi odpowiednig infrastrukturg teleinforma-
tyczna.

Unia Europejska w swojej dyrektywie [3] wprowadza pojecie certyfikatu
zwyklego i1 kwalifikowanego. Certyfikat kwalifikowany jest niezbedny, aby mo-
zna uzywaé podpisu cyfrowego w kontaktach z organami panstwowymi. Certyfi-
kat kwalifikowany moze by¢ wydawany tylko przez urzedy certyfikacyjne akre-
dytowane przez odpowiedni organ panstwowy. Musza one oprocz certyfikowane-
go klucza publicznego zawierac:

— wskazanie, ze certyfikat zostat wydany jako kwalifikowany,

— dane $wiadczacego ustugi certyfikacyjne, w tym réwniez panstwo jego
siedziby,

— nazwisko lub pseudonim podpisujacego,

— zalaczenie specyficznej cechy podpisujacego, jezeli jest to konieczne
w zwigzku z celem, ktoremu ma stuzy¢ certyfikat,

— dane umozliwiajace potwierdzenie tozsamosci podpisujacego (dane weryfi-
kujace podpis),

— wskazanie daty wydania oraz ostatniego dnia waznosci certyfikatu,

— indywidualny kod identyfikacyjny certyfikatu,
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— zaawansowany podpis urzedu certyfikacyjnego, ktory wydat ten certyfikat,

— ograniczenia zakresu uzycia certyfikatu, jezeli takie istnieja,

— maksymalng wysoko$¢ transakcji, do ktorych certyfikat ma by¢ uzywany,
jezeli urzad certyfikacyjny takie ograniczenie wprowadzi.

Wystawcy certyfikatéw umozliwiaja komunikujacym si¢ stronom m.in. auto-
matyczne sprawdzenie wazno$ci certyfikatow, a tym samym potwierdzenie auten-
tycznosci wiasciciela certyfikatu.

Organy certyfikacyjne (ktorych moze by¢ wiele) wraz z organami nadzo-
rujacymi je tworza uniwersalng, hierarchiczng strukture instytucji certyfikujacych
tzw. infrastrukture klucza publicznego.

7. Uwagi koricowe

Opisany mechanizm tworzenia i weryfikacji podpisu elektronicznego oraz in-
frastruktura certyfikacji kluczy kryptograficznych to podstawowe czynniki
wplywajace na poziom bezpieczenstwa internetowej transmisji danych. Podniesie-
nie poziomu bezpieczenstwa tej transmisji przyczyni si¢ do usunigcia jednej
z wazniejszych barier rozwoju gospodarki elektronicznej. Dyrektywa Unii Euro-
pejskiej dotyczaca podpisu elektronicznego ma zosta¢ wprowadzona przez pan-
stwa czlonkowskie do 19 lipca 2001 r. W perspektywie przystapienia naszego
kraju do Unii Europejskiej wydaje si¢ bezwzglednie konieczne stworzenie warun-
kéw prawnych i organizacyjnych dla gospodarki elektronicznej, zgodnych ze
standardami europejskimi.
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