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Podpis cyfrowy
a bezpieczeñstwo gospodarki elektronicznej

1. Wprowadzenie

Podstaw¹ gospodarki elektronicznej jest wymiana danych poprzez sieci trans-
misyjne, w szczególnoœci przez Internet. Wymiana ta powinna odbywaæ siê
w sposób ca³kowicie bezpieczny i nie nios¹cy zagro¿eñ dla uczestników tej wy-
miany. Bezpieczeñstwo le¿y u podstaw zaufania, jakim klienci obdarzaj¹ instytu-
cje oferuj¹ce swe us³ugi w Internecie. Fakt istnienia bariery zaufania nale¿y zali-
czyæ do najpowa¿niejszych czynników ograniczaj¹cych rozwój gospodarki elek-
tronicznej.

Rynek us³ug finansowych jest jednym z najbardziej zaawansowanych segmen-
tów gospodarki elektronicznej i badania dla tego segmentu mog¹ odzwierciedlaæ
potencjalne zachowania klientów dla ca³ej gospodarki elektronicznej. W œwietle
badañ prowadzonych w Polsce w roku 2000 przez Fundacjê Edukacji i Badañ
Bankowych poziom zaufania do elektronicznych kana³ów dystrybucji us³ug finan-
sowych kszta³tuje siê w zale¿noœci od rodzaju medium (wykres 1).
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Poziom zaufania do elektronicznych kana³ów dystrybucji us³ug finansowych

� r ó d ³ o: Opracowanie w³asne na podstawie danych FEiBB [4].



Z badañ tych wynika, ¿e mniej ni¿ 40% potencjalnych klientów us³ug finanso-
wych ma pe³ne zaufanie w stosunku do transakcji wykonywanych przez Internet.
Zaufanie to, b¹dŸ jego brak, czêsto jest kszta³towane przez pojawiaj¹ce siê w me-
diach informacje o spektakularnych przestêpstwach dokonywanych w tym zakre-
sie. W rzeczywistoœci zagro¿enia bezpieczeñstwa transakcji wykonywanych w In-
ternecie, choæ niebagatelne, nie uzasadniaj¹ tak wysokiego braku zaufania,
sk³aniaj¹ jednak do analizy sposobów ochrony danych w Internecie.

Do najistotniejszych zagro¿eñ, jakie niesie ze sob¹ transmisja danych przez
sieæ, nale¿¹ trzy rodzaje nielegalnej dzia³alnoœci:

— pods³uch — informacje nie zostaj¹ zmienione, ale naruszona jest ich pouf-
noœæ,

— manipulacja — informacje zostaj¹ zmienione i wys³ane do odbiorcy prze-
kazu,

— podstawienie — podszywanie siê pod prawowitego nadawcê w celu oszu-
kania odbiorcy.

Zabezpieczenie internetowej transmisji danych powinno zapobiec tego rodzaju
dzia³aniom, a wiêc zapewniæ podstawowe warunki bezpieczeñstwa:

— poufnoœæ — czyli ochronê informacji przed jej poznaniem przez osoby
nieuprawnione; poufnoœæ informacji mo¿e zapewniæ jej zaszyfrowanie,

— niezaprzeczalnoœæ — czyli uniemo¿liwienie wyparcia siê przez nadawcê
faktu wys³ania wiadomoœci,

— integralnoœæ — czyli ochronê przed wprowadzeniem zmian do wiadomoœci
przez osoby nieupowa¿nione; do tego celu u¿ywa siê podpisów elektronicznych,

— uwierzytelnianie — czyli potwierdzanie to¿samoœci danego u¿ytkownika;
do weryfikacji to¿samoœci s³u¿¹ certyfikaty nadawane podpisom elektronicznym.

Dwa ostatnie warunki mog¹ byæ realizowane za pomoc¹ mechanizmu zwanego
podpisem elektronicznym (cyfrowym), wykorzystuj¹cym zaawansowane techniki
kryptograficzne. Podpis elektroniczny pozwala na zawieranie wszelkiego rodzaju
umów i transakcji przez sieæ, pod warunkiem wczeœniejszego ustanowienia odpo-
wiednich regulacji prawnych.

Podpisy cyfrowe funkcjonuj¹ ju¿ dziœ, bez uregulowañ prawnych. Honorowa-
nie ich jest jednak efektem dwustronnych porozumieñ. Po przyjêciu stosownych
przepisów ka¿dy dokument elektroniczny, uzupe³niony podpisem cyfrowym, bê-
dzie mia³ tak¹ sam¹ moc prawn¹ jak dokument papierowy.

Brak w Polsce regulacji prawnej dla podpisu elektronicznego oznacza dziœ re-
zygnacjê z wyœcigu o zyski e-biznesu, a to w dobie globalizacji mo¿e siê okazaæ
barier¹ rozwoju ca³ej gospodarki.

2. Podpis w³asnorêczny a podpis elektroniczny

Podpis w³asnorêczny jest podstawow¹ form¹ nadawania dokumentom wiary-
godnoœci. Umo¿liwia on identyfikacjê podpisuj¹cego — zawiera bowiem jego
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imiê i nazwisko. Potwierdza, ¿e podpisuj¹cy zapozna³ siê z dokumentem, oraz
uniemo¿liwia wyparcie siê podpisu przez autora. Mo¿liwa jest tak¿e weryfikacja
podpisu przez osobê niezale¿n¹.

Podpis elektroniczny jest mechanizmem, który nadaje wiarygodnoœæ dokumen-
tom w formie elektronicznej, a tym samym umo¿liwia realizacjê idei, aby sieci
teletransmisyjne mo¿na by³o traktowaæ jako legalny instrument zawierania umów
i transakcji. Musi spe³niaæ te same warunki co podpis w³asnorêczny, tzn. musi
umo¿liwiaæ stwierdzenie, ¿e dokument pochodzi od okreœlonej osoby oraz ¿e nie
zosta³ sfa³szowany.

Na podpis elektroniczny sk³ada siê ci¹g bitów przygotowany odpowiedni¹ me-
tod¹ i dodawany do dokumentu elektronicznego. Podpis ten zale¿y od treœci do-
kumentu i to¿samoœci podpisuj¹cego.

Podpis elektroniczny posiada przewagê nad jego wersj¹ odrêczn¹ przeja-
wiaj¹c¹ siê w tym, ¿e w podpisy elektroniczne mog¹ byæ zaopatrywane, oprócz
osób prywatnych — organizacje, komórki organizacyjne, ale te¿ systemy infor-
matyczne, które wymieniaj¹ ze sob¹ informacje w sposób pó³automatyczny
w rozwi¹zaniach business to business. Kolejn¹ zalet¹ jest ³atwoœæ weryfikacji
podpisu elektronicznego. W przypadku podpisu odrêcznego ostateczna weryfika-
cja mo¿e zostaæ przeprowadzona przez bieg³ego specjalistê. Weryfikacji podpisu
elektronicznego mo¿e dokonaæ ka¿dy za pomoc¹ wzglêdnie prostego oprogramo-
wania, które oddziela dokumenty elektroniczne fa³szywe od prawdziwych i alar-
muje jedynie o próbach nadu¿yæ.

Podpis elektroniczny nie ma jeszcze w Polsce obowi¹zuj¹cej mocy prawnej.
Przewiduje siê, ¿e dopiero w lipcu 2001 r. wejdzie w ¿ycie ustawa o podpisie
elektronicznym. Od tego momentu podpis elektroniczny bêdzie mia³ tak¹ sam¹
moc prawn¹ jak jego odrêczny odpowiednik.

3. Podpis cyfrowy i jego atrybuty

Przygotowywany obecnie w Polsce projekt ustawy o podpisie elektronicznym
ma za zadanie prawne usankcjonowanie podpisu elektronicznego oraz dokumentu
elektronicznego.

Potrzebê stworzenia ram prawnych dla dokonywania obrotu gospodarczego po-
przez sieci teleinformatyczne dostrze¿ono ju¿ wczeœniej w wielu rozwiniêtych go-
spodarczo krajach. Poszczególne pañstwa europejskie wprowadzi³y ju¿ instytucjê
podpisu elektronicznego do swoich systemów prawnych. Najwczeœniej zrobi³y to
Niemcy — ju¿ 22 lipca 1997 r., ale równie¿ Austria, Wielka Brytania, Czechy,
Estonia, Szwajcaria, Belgia i Holandia. W odpowiedzi na te wewnêtrzne procesy
Unia Europejska wyda³a dyrektywê Rady i Parlamentu Europejskiego z 13 grud-
nia 1999 r. (nr 1999/93/EC). Celem dyrektywy jest standaryzacja rozwi¹zañ sto-
sowanych przez poszczególne pañstwa cz³onkowskie Unii. Polski projekt ustawy
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o podpisie elektronicznym oparty jest na rozwi¹zaniach zastosowanych w tej dy-
rektywie.

Wed³ug wy¿ej wspomnianej dyrektywy podpis elektroniczny to:
„dane w formie elektronicznej, do³¹czone lub logicznie powi¹zane z danymi

zawartymi w dokumencie elektronicznym, które s³u¿¹ do uprawdopodobnienia
to¿samoœci podpisuj¹cego” [3].

Jednak¿e tak zdefiniowany podpis elektroniczny nie jest, w œwietle tej dyrekty-
wy, równoprawny z podpisem w³asnorêcznym. Podpis w³asnorêczny jest równo-
wa¿ny tylko z tzw. zaawansowanym podpisem elektronicznym. Zaawansowany
podpis elektroniczny to podpis elektroniczny, który spe³nia nastêpuj¹ce wymaga-
nia:

— jest niepowtarzalnie powi¹zany z podpisuj¹cym,
— umo¿liwia identyfikacjê podpisuj¹cego,
— jest powi¹zany z danymi, do których siê odnosi, w taki sposób, ¿e jaka-

kolwiek póŸniejsza zmiana tych danych jest mo¿liwa do wykrycia,
— jest tworzony za pomoc¹ urz¹dzeñ i metod pozostaj¹cych pod wy³¹czn¹

kontrol¹ podpisuj¹cego.
Inn¹ definicjê prezentuje Polska Norma PN-I-02000. Wg tej definicji podpis

elektroniczny to:
„przekszta³cenie kryptograficzne danych umo¿liwiaj¹ce odbiorcy danych

sprawdzenie autentycznoœci i integralnoœci danych oraz zapewniaj¹ce nadawcy
ochronê przed sfa³szowaniem danych przez odbiorcê”.

Z powy¿szych definicji mo¿na wy³oniæ niezbêdne atrybuty podpisu cyfrowego:
— mo¿liwoœæ zidentyfikowania nadawcy przez odbiorcê (uwierzytelnianie,

autentyfikacja),
— zapewnienie wykrywalnoœci wszelkich zmian w dokumencie (integralnoœæ,

spójnoœæ),
— uniemo¿liwienie wyparcia siê podpisu przez autora (niezaprzeczalnoœæ),
— umo¿liwienie weryfikacji podpisu przez osobê niezale¿n¹.
Atrybuty podpisu cyfrowego stanowi¹ o tym, ¿e zaawansowany podpis elek-

troniczny zapewnia wiarygodnoœæ dokumentów elektronicznych analogicznie, jak
podpis odrêczny zapewnia wiarygodnoœæ dokumentów tradycyjnych.

4. Szyfrowanie danych

Idea podpisu elektronicznego wymaga zastosowania metod opartych na proce-
durach kryptograficznych, które umo¿liwiaj¹ przes³anie informacji w postaci za-
szyfrowanej, nieczytelnej dla osób postronnych. Dziêki najnowszym technolo-
giom informacja mo¿e byæ szyfrowana w chwili wysy³ania przez sieæ i rozszyfro-
wywana podczas odbierania, pokonuj¹c ca³¹ drogê w sieci w postaci niemo¿liwej
do odczytania.

Szyfrowanie jest procesem, w którym wiadomoœæ (tekst jawny) jest prze-
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kszta³cana w inn¹ wiadomoœæ (tekst zaszyfrowany) za pomoc¹ algorytmu szyfro-
wania (odpowiedniej funkcji matematycznej) oraz has³a szyfrowania (zwanego
kluczem).

Wszystkie metody szyfrowania maj¹ wspólne elementy:
— Algorytm szyfrowania
Algorytm szyfrowania stanowi funkcjê, najczêœciej o silnej podbudowie mate-

matycznej, która wykonuje zadanie szyfrowania i deszyfrowania danych.
— Klucze szyfrowania
Klucze szyfrowania s¹ u¿ywane przez algorytm szyfrowania do okreœlenia

sposobu szyfrowania lub deszyfrowania danych. Algorytm szyfruj¹cy u¿ywa klu-
cza do przekszta³cenia tekstu jawnego w kryptogram, zaœ program deszyfruj¹cy
u¿ywa klucza do przekszta³cenia kryptogramu w tekst jawny.

— D³ugoœæ klucza
Klucze kryptograficzne maj¹ postaæ ci¹gu znaków w zapisie binarnym. Iloœæ

tych znaków okreœla d³ugoœæ klucza. Im d³u¿szy klucz, tym trudniej z³amaæ szyfr.
Wspó³czesne metody szyfrowania opieraj¹ siê na zastosowaniu odpowiedniego

algorytmu szyfrowania wraz z kluczem szyfruj¹cym. Odbiorca informacji odszy-
frowuje tekst do postaci tekstu jawnego, za pomoc¹ klucza deszyfruj¹cego i algo-
rytmu deszyfruj¹cego.

W najnowszej kryptografii mo¿liwoœæ utrzymania informacji w tajemnicy
oparta jest nie na algorytmie, który zwykle jest szeroko znany, ale na liczbie
zwanej kluczem kryptograficznym, która jest niezbêdna zarówno do zaszyfrowa-
nia wiadomoœci, jak i do odkodowania informacji zaszyfrowanej.

Istniej¹ dwa podstawowe typy metod szyfrowania:
— Szyfrowanie z kluczem tajnym, w którym tego samego klucza u¿ywa siê

do szyfrowania i deszyfrowania. Nazywane jest te¿ szyfrowaniem symetrycznym.
— Szyfrowanie z kluczem publicznym, które wymaga posiadania pary klu-

czy: klucza publicznego i klucza prywatnego. Klucza publicznego u¿ywa siê do
zaszyfrowania wiadomoœci, a klucza prywatnego do jej odszyfrowania. Nazywane
jest te¿ szyfrowaniem asymetrycznym. Tylko klucz prywatny musi pozostaæ tajny.
Drugi mo¿e byæ przesy³any bez zachowania œrodków bezpieczeñstwa. Informacja
zaszyfrowana jednym kluczem z pary mo¿e byæ odszyfrowana tylko drugim, pa-
suj¹cym kluczem.

Szyfrowanie z kluczem publicznym jest stosowane do tworzenia podpisów
elektronicznych.

5. Tworzenie i weryfikacja podpisu cyfrowego

W szyfrowaniu asymetrycznym stosuje siê szyfrowanie kluczem publicznym
i deszyfracjê kluczem prywatnym, ale jest mo¿liwy tak¿e proces odwrotny. Dane
zaszyfrowane kluczem prywatnym mo¿na odszyfrowaæ tylko za pomoc¹ pa-
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suj¹cego klucza publicznego. Ten drugi sposób jest stosowany do kodowania
i dekodowania podpisu cyfrowego

Nadawca informacji musi wygenerowaæ parê kluczy: publiczny i prywatny.
Oba klucze: publiczny i prywatny s¹ losowymi ci¹gami cyfr i nale¿¹ tylko do
jednego w³aœciciela. Klucz prywatny znany jest tylko w³aœcicielowi i jego pouf-
noœæ jest podstawowym warunkiem bezpieczeñstwa podpisu. Klucz publiczny
przekazywany jest odbiorcy informacji dowolnym kana³em komunikacyjnym.
Nadawca informacji koduje j¹ za pomoc¹ swojego klucza prywatnego. Odbiorca
dekoduje wiadomoœæ za pomoc¹ klucza publicznego nadawcy i mo¿e mieæ pew-
noœæ, ¿e wiadomoœæ pochodzi od danego autora, gdy¿ tylko on jest posiadaczem
klucza prywatnego z danej pary kluczy. W ten sposób podpis cyfrowy zapewnia
identyfikacjê nadawcy i niezaprzeczalnoœæ przesy³anej informacji.

W praktyce za pomoc¹ klucza prywatnego nadawca nie szyfruje ca³ej wiado-
moœci, lecz tylko tzw. skrót wiadomoœci (kryptograficzna suma kontrolna).

Skrót wiadomoœci tworzony jest z przesy³anej informacji za pomoc¹ prze-
kszta³cenia matematycznego zwanego jednokierunkow¹ funkcj¹ skrótu. Funkcja ta
przypisuje przesy³anej informacji liczbê, zwan¹ skrótem, o okreœlonej d³ugoœci
i nastêpuj¹cych cechach:

— wartoœæ skrótu jest unikalna dla przekszta³canych danych,
— na podstawie skrótu nie mo¿na odtworzyæ zawartoœci danych przekszta³ca-

nych.
Dopiero tak utworzony skrót jest szyfrowany za pomoc¹ klucza prywatnego

nadawcy i wynik tego szyfrowania stanowi podpis elektroniczny. Procedura two-
rzenia podpisu cyfrowego sprawia, ¿e podpis ten wygl¹da za ka¿dym razem ina-
czej (w zale¿noœci od treœci wiadomoœci). Tak utworzony podpis do³¹czany jest
do dokumentu elektronicznego.

Generowanie podpisu cyfrowego przebiega nastêpuj¹co:
— wprowadzanie wiadomoœci w postaci jawnej,
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— tworzenie skrótu wiadomoœci za pomoc¹ jednokierunkowej funkcji skrótu,
która ma tê w³aœciwoœæ, ¿e z uzyskanego skrótu nie da siê odtworzyæ ca³ej wia-
domoœci; w zale¿noœci od konkretnie zastosowanego algorytmu otrzymany skrót
ma 128 lub160 bitów,

— szyfrowanie skrótu wiadomoœci za pomoc¹ klucza prywatnego nadawcy
wiadomoœci, co w rezultacie tworzy podpis elektroniczny,

— do³¹czanie podpisu do wysy³anej wiadomoœci,
— transmisja wiadomoœci wraz z podpisem do odbiorcy dokumentu.
Dla sprawdzenia, czy dane nie zosta³y zmodyfikowane w trakcie transmisji,

odbiorca wiadomoœci dekoduje podpis elektroniczny za pomoc¹ klucza publiczne-
go nadawcy, uzyskuj¹c w efekcie skrót odebranej wiadomoœci. Nastêpnie z ode-
branej wraz z podpisem wiadomoœci, za pomoc¹ tej samej jednokierunkowej
funkcji skrótu, oblicza skrót otrzymanej wiadomoœci i porównuje tak uzyskane
skróty. Je¿eli skróty s¹ jednakowe, to oznacza, ¿e zosta³a zachowana integralnoœæ
przes³anej wiadomoœci.

Weryfikacja podpisu cyfrowego przebiega nastêpuj¹co:
— odbiorca wiadomoœci deszyfruje podpis elektroniczny za pomoc¹ klucza

publicznego nadawcy i otrzymuje skrót wiadomoœci,
— odbiorca z otrzymanej wiadomoœci za pomoc¹ tego samego algorytmu co

nadawca (jednokierunkowej funkcji skrótu) tworzy skrót wiadomoœci,
— porównanie obu skrótów,
— je¿eli s¹ jednakowe, to dane nie zosta³y zmodyfikowane w trakcie trans-

misji.

6. Certyfikacja kluczy kryptograficznych

Opisany mechanizm realizacji podpisu elektronicznego zapewnia identyfikacjê
i niezaprzeczalnoœæ nadawcy oraz integralnoœæ danych. Dla zachowania pe³nego
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bezpieczeñstwa konieczne jest jeszcze uwierzytelnienie nadawcy informacji, czyli
potwierdzenie to¿samoœci. Odbiorca musi mieæ pewnoœæ, ¿e klucz publiczny,
z którego korzysta, jest kluczem nadawcy, a nie osoby trzeciej, która rozpo-
wszechni³a fa³szywy klucz, by w ten sposób wprowadziæ do sieci fa³szywe doku-
menty.

Rozwi¹zaniem problemu uwierzytelniania nadawcy jest wprowadzenie tzw. za-
ufanej trzeciej strony, która bêdzie wydawa³a elektroniczne certyfikaty potwier-
dzaj¹ce autentycznoœæ danego klucza publicznego. Certyfikat ten to:

„elektroniczne potwierdzenie, które ³¹czy dane weryfikuj¹ce podpis z osob¹
i potwierdza to¿samoœæ tej osoby” [3].

Najbardziej znany i akceptowany format certyfikatu zdefiniowany jest przez
miêdzynarodowy standard X.509 i zawiera:

— klucz publiczny nale¿¹cy do certyfikowanej jednostki,
— nazwê w³aœciciela,
— datê wa¿noœci klucza,
— nazwê organu certyfikuj¹cego,
— numer seryjny certyfikatu,
— podpis elektroniczny organu certyfikuj¹cego.
Certyfikat ³¹czy dany klucz publiczny z nazw¹ certyfikowanej jednostki. Cer-

tyfikaty maj¹ zapobiec wystawianiu fa³szywych kluczy publicznych w celu pod-
szywania siê pod kogoœ innego. W ten sposób wystawca certyfikatu swoim pod-
pisem elektronicznym potwierdza to¿samoœæ w³aœciciela klucza umieszczonego
w certyfikacie. Przed wystawieniem certyfikatu organ certyfikuj¹cy weryfikuje
dane o certyfikowanej jednostce. Wystawcy certyfikatów powinni byæ instytucja-
mi zaufania publicznego, dysponuj¹cymi odpowiedni¹ infrastruktur¹ teleinforma-
tyczn¹.

Unia Europejska w swojej dyrektywie [3] wprowadza pojêcie certyfikatu
zwyk³ego i kwalifikowanego. Certyfikat kwalifikowany jest niezbêdny, aby mo-
¿na u¿ywaæ podpisu cyfrowego w kontaktach z organami pañstwowymi. Certyfi-
kat kwalifikowany mo¿e byæ wydawany tylko przez urzêdy certyfikacyjne akre-
dytowane przez odpowiedni organ pañstwowy. Musz¹ one oprócz certyfikowane-
go klucza publicznego zawieraæ:

— wskazanie, ¿e certyfikat zosta³ wydany jako kwalifikowany,
— dane œwiadcz¹cego us³ugi certyfikacyjne, w tym równie¿ pañstwo jego

siedziby,
— nazwisko lub pseudonim podpisuj¹cego,
— za³¹czenie specyficznej cechy podpisuj¹cego, je¿eli jest to konieczne

w zwi¹zku z celem, któremu ma s³u¿yæ certyfikat,
— dane umo¿liwiaj¹ce potwierdzenie to¿samoœci podpisuj¹cego (dane weryfi-

kuj¹ce podpis),
— wskazanie daty wydania oraz ostatniego dnia wa¿noœci certyfikatu,
— indywidualny kod identyfikacyjny certyfikatu,
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— zaawansowany podpis urzêdu certyfikacyjnego, który wyda³ ten certyfikat,
— ograniczenia zakresu u¿ycia certyfikatu, je¿eli takie istniej¹,
— maksymaln¹ wysokoœæ transakcji, do których certyfikat ma byæ u¿ywany,

je¿eli urz¹d certyfikacyjny takie ograniczenie wprowadzi.
Wystawcy certyfikatów umo¿liwiaj¹ komunikuj¹cym siê stronom m.in. auto-

matyczne sprawdzenie wa¿noœci certyfikatów, a tym samym potwierdzenie auten-
tycznoœci w³aœciciela certyfikatu.

Organy certyfikacyjne (których mo¿e byæ wiele) wraz z organami nadzo-
ruj¹cymi je tworz¹ uniwersaln¹, hierarchiczn¹ strukturê instytucji certyfikuj¹cych
tzw. infrastrukturê klucza publicznego.

7. Uwagi koñcowe

Opisany mechanizm tworzenia i weryfikacji podpisu elektronicznego oraz in-
frastruktura certyfikacji kluczy kryptograficznych to podstawowe czynniki
wp³ywaj¹ce na poziom bezpieczeñstwa internetowej transmisji danych. Podniesie-
nie poziomu bezpieczeñstwa tej transmisji przyczyni siê do usuniêcia jednej
z wa¿niejszych barier rozwoju gospodarki elektronicznej. Dyrektywa Unii Euro-
pejskiej dotycz¹ca podpisu elektronicznego ma zostaæ wprowadzona przez pañ-
stwa cz³onkowskie do 19 lipca 2001 r. W perspektywie przyst¹pienia naszego
kraju do Unii Europejskiej wydaje siê bezwzglêdnie konieczne stworzenie warun-
ków prawnych i organizacyjnych dla gospodarki elektronicznej, zgodnych ze
standardami europejskimi.
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