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Bezpieczenstwo i ochrona systeméw
informatycznych

1. Uwagi wstepne

We wspotczesnym $wiecie coraz wigksza role odgrywa informacja, a zwlasz-
cza sprawne i skuteczne postugiwanie si¢ nig. Bez umiejg¢tnosci tej nie mogtyby
funkcjonowaé instytucje i przedsi¢biorstwa. W duzej mierze przyczynia si¢ do
tego nieustanny rozwdj technologii teleinformatycznej. Dzigki niemu dostgp do
informacji stat si¢ tatwiejszy i szybszy, mozna ja gromadzié, systematyzowaé
i wykorzystywac. Jednoczesnie pojawit si¢ problem wyodrebnienia wtasciwej ja-
kosci i ilosci informacji dla danej organizacji, jak rowniez jej ochrony i zabezpie-
czenia. W tym celu firmy i instytucje musza opracowac i wdrozy¢ odpowiednia
polityke bezpieczenstwa, ktéra ma za zadanie zminimalizowanie zagrozen we-
wngtrznych 1 zewngtrznych. Przy jej opracowywaniu — podkreslaja to liczni au-
torzy — nalezy uwzgledni¢ wielko$¢ przedsigbiorstwa, rodzaj prowadzonej
dziatalno$ci, zakres zastosowania sprzg¢tu teleinformatycznego, a takze okresli¢ ja-
kie znaczenie dana informacja ma dla firmy i koszty z tym zwigzane.

Celem artykutu jest zaprezentowanie koncepcji polityki bezpieczenstwa
i ochrony informacji oraz metodyki jej implementacji w organizacji. W artykule
przedstawiono najczg¢sciej spotykane zagrozenia wystgpujace w obszarze ochrony
informacji, jak réwniez mechanizmy ich zabezpieczenia. Zwrocono uwagg¢ na
czynnik ludzki, odgrywajacy najwazniejszg rol¢ w tym procesie.

Szczegodlnie wiele miejsca poswigcono na omowienie etapow budowy polityki
bezpieczenstwa i ochrony informacji, ktére uzupetiono o podanie etapu analizy
i oceny sytuacji firmy. W zakonczeniu artykutu zawarto oceng¢ skutecznos$ci
i efektywnos$ci scharakteryzowanych pokrétce narzedzi (metod, srodkow, oprogra-
mowania) wykorzystywanych w praktyce ochrony informacji.

Artykut adresowany jest gtdwnie do specjalistow zajmujacych si¢ tym zagad-
nieniem, a w szczegolnosci zarzadzaniem bezpieczenstwem informacji. Nadto
moze by¢ przydatny studentom kierunku informatyka i ekonometria oraz prakty-
kom zajmujacym si¢ tym zagadnieniem.
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2. Istota i rodzaje zagrozen bezpieczenistwa informaciji

Bezpieczenstwo informacji rozumiane jest zazwyczaj jako pewnos¢ ochrony
dostgpu do informacji zgromadzonej i pewnos¢ ochrony informacji przestanej [J.
Kosinski 2000, s. 482]. Podkresla si¢ przy tym, ze nalezy przede wszystkim
uwzgledni¢ ryzyko zwigzane z jego zagrozeniem. Nadto powinno si¢ wyraznie
odrézni¢ bezpieczenstwo informacji od bezpieczenstwa systemu informacyjnego,
czyli sprzetu i oprogramowania stuzacego do gromadzenia, przechowywania
1 przetwarzania informacji. Przy czym gléwnym zrédlem zagrozen jest konflikt
interesdw zwigzany z technologiami informatycznymi [J. Kosinski 2000, s. 492].
Podstawowymi zrodtami konfliktu sa: wymagania i cele organizacji, ograniczenia
jej rozwoju, zagrozenia, obowigzujace przepisy prawne [J. Kosinski 2000,
s. 492].

Zagrozenia moga by¢ spowodowane poprzez:

— dziatania sit przyrody (np. huragany, powodzie, trzgsienia ziemi),

— czynniki ekonomiczne i/lub polityczne,

— dzialania cztowieka (podmiotu odpowiedzialnego za szkodg),

— zaburzenia funkcjonowania systemu.

Cztowiek przez niewlasciwe dziatanie moze spowodowac szkody. Mozna je
podzieli¢ na dziatania umyslne, czyli ataki, jak 1 dziatania nieumys$lne. Dalej wy-
roznia si¢ ataki pasywne i aktywne. Atakami pasywnymi jest podstuchiwanie in-
formacji (snooping) znajdujacych si¢ w sieci, aktywne za$ to proby uzyskania
nieautoryzowanego dostgpu do systemu badz informacji o potencjalnych lukach
bezpieczenstwa w systemie [M. Szmit 2003, s. 100]. Ataki moga nastapi¢ zardw-
no z zewnatrz, jak i wewnatrz przedsigbiorstwa. Z kolei do dziatan nieumys$lnych
zaliczamy: dazenie do odmiennych celéw, zaniedbanie, brak wiedzy. Moga si¢
one przyczyni¢ do ujawnienia, uszkodzenia, modyfikacji, zablokowania, a nawet
do utraty informacji. Nastgpstwem tego sa straty finansowe ponoszone przez fir-
me, utrata znacznych jej udziatow w rynku lub/i wizerunku, co w konsekwencji
moze doprowadzi¢ do jej upadku.

Specyficznym zagrozeniem dla bezpieczenstwa informacji s3 $wiadome
dziatania czlowieka zwigzane ze sprzg¢tem teleinformatycznym okreslanych mia-
nem przestgpczosci komputerowej. Sa to nastgpujace rodzaje tego przestgpstwa
[J. Kosinski 2000, s. 487—489; M. Szmit 2003, s. 101]:

a) przywlaszczanie sobie autorstwa programu, jego falszowanie, a takze ozna-
czenie cudzego programu wilasnym znakiem firmowym,

b) cracking, czyli nieuprawnione wejscie do programu w celu dokonywania
skrotow, adaptacji i przerdbek zmieniajacych kod programu niezgodnie z intencja
autora,

¢) hacking, czyli nieuprawniony dostep do systemu komputerowego,

d) przechwytywanie danych m.in. poprzez nieuprawnione wykonywanie dodat-
kowych kopii programu lub jego preinstalacje na dysku twardym,
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e) kradziez czasu polegajaca na korzystaniu przez pracownika z systemu kom-
puterowego poza wyznaczonymi godzinami pracy,

f) utrudnienie Iub uniemozliwienie przeprowadzenia kontroli legalnosci korzy-
stania z okreslonego oprogramowania,

g) paserstwo komputerowe, czyli nielegalne nabywanie i sprzedaz sprzetu
i oprogramowania pochodzacego z kradziezy,

h) oszustwa dokonywane z uzyciem komputera, a w szczegdlnosci:

— oszustwa bankomatowe, polegajace gldéwnie na przywlaszczeniu cudzej
karty uprawniajacej do podjecia pienigdzy z automatu bankowego,

— falszowanie urzadzen wejsécia lub wyjsécia (np. kart magnetycznych lub
mikroprocesorowych),

— oszustwa dokonywane na maszynach do gier,

— podanie do wiadomosci fatszywych danych identyfikacyjnych,

— oszustwa dokonywane w systemach sprzedazy, np. w kasach fiskalnych,

— niszczenie lub uszkodzenie urzadzen nawigacyjnych stuzacych do prze-
twarzania danych w komunikacji;

i) phearing, czyli oszustwa w systemach telekomunikacyjnych:

— powielanie programow komputerowych,

— bezprawne kopiowanie topografii potprzewodnikow,

— wlaczenie si¢ do urzadzenia telekomunikacyjnego w celu uruchomienia
na cudzy rachunek impulséw telefonicznych;

j) modyfikacja i niszczenie zasobow danych przy wykorzystaniu wszelkiego
rodzaju wirusoéw, robakow, koni trojanskich oraz bomby logicznej. Czg¢sto wyste-
puja w powiazaniu z piractwem komputerowym. Wirusy sg to programy wykony-
walne lub makrodefinicje, ukrywajace si¢ przed uzytkownikiem i powielajace si¢
w systemie komputerowym przy wykorzystaniu mechanizméw systemu operacyj-
nego badz oprogramowania uzytkowego. Robaki komputerowe (/-worms), to
szczegolny rodzaj wirusdw komputerowych, rozmnazajacych si¢ w systemie in-
ternetowym (np. w nieprawidlowo zabezpieczonej poczcie elektronicznej). Z ko-
lei konie trojanskie sa to uruchamiane przez uzytkownika programy podejmujace
w sposob ukryty przed nim dziatania w systemie komputerowym, np. udajace ar-
kusz kalkulacyjny, edytor tekstow. Wykorzystuja one luki w programie lub syste-
mie komputerowym, tzw. ,.tylne drzwi” (backdoor). Czgsto sg nosicielami wiru-
sow komputerowych.

k) sabotaz sprzgtu i oprogramowania,

1) rozpowszechnianie za pomoca BBS chronionego oprogramowania kompute-
rowego,

m) przechowywanie zabronionych przez prawo zbioréw danych o tre$ciach:
obrazajacych czyje$ uczucia religijne, propagujacych faszyzm, rasizm, antysemi-
tyzm; pochwalajacych przemoc; pornograficznych (szczegolnie z wykorzystaniem
0sOb niepetnoletnich i1 zwierzat),

n) przestepstwa dokonywane w witrynach internetowych.
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Dokonujac klasyfikacji zagrozen warto pamigtaé, ze nie jest to sztywny po-
dzial, gdyz niektdre z nich naktadaja si¢ na siebie. Ponadto nalezy dokonujac po-
dziatu uwzgledni¢ wielko$¢, charakter, form¢ prawng oraz rodzaj prowadzonej
dziatalnoséci przedsigbiorstwa. Pewne zagrozenia dla bezpieczenstwa informacji
moga wystapi¢ zarowno dla zbioru danych, jak i systemu teleinformatycznego.

Oprécz wymienionych najczgstszymi dziataniami podejmowanymi w celu
zniszczenia danych jest fizyczne niszczenie sprzgtu komputerowego.

Wsérod wielu wymienionych zZrédet zagrozen bezpieczenstwa informacji
zwlaszcza tych, ktdre zwigzane sa z dzialalnoscig czlowieka, na szczegolng uwa-
ge zastuguja zagrozenia wynikte z niewiedzy, braku fachowosci, zaniedban i in-
nych cech osobowych oraz kultury w dziedzinie ochrony informacji. Stanowia
one istotng determinant¢ polityki bezpieczenstwa informacji, sprowadzajaca si¢
nie tyle do wprowadzania dodatkowych urzadzen, czy programéw, co raczej do
odpowiedniego przeszkolenia pracownikdow i u§wiadomienia im wagi tego proble-
mu. Mozna zatem moéwi¢ o kulturowych determinantach ochrony informacji,
mniej eksponowanych w licznych juz pracach informatykéw oraz specjalistow
w zakresie zarzadzania informacjg. Nadto szczegdlng ochrong nalezatoby objaé
informacje majace strategiczne znaczenie dla konkurencji.

3. Polityka bezpieczenistwa systemu informatycznego

Kazda organizacja niezaleznie od formy prawnej i charakteru prowadzonej
dziatalno$ci powinna zapewni¢ bezpieczenstwo zasobow informacyjnych. Doty-
czy to zwlaszcza organizacji wykorzystujacych szczegdlnie wazne dane dla kraju
lub spoteczno$ci migdzynarodowych (m.in. przedsi¢biorstwa o charakterze mili-
tarnym) oraz wykorzystujace nowoczesny sprzet teleinformatyczny. Konieczne
jest wiec opracowanie koncepcji bezpieczenstwa. Nosi ona nazwe polityki bezpie-
czenstwa informacji (security policy). Jest to plan lub sposob dziatania przyjety
w celu zapewnienia bezpieczenstwa systemow i ochrony danych [M. Szmit 2003,
s. 104 za: PN-1-02000]. Przed przystapieniem do jej opracowania nalezy okreslié:

— miejsce 1 sposob gromadzenia i przechowywania informacji,

— potencjalne zrodia zagrozen,

— potencjalne dziatania majace na celu wyeliminowanie zagrozen, a przy-
najmniej ograniczenie ich do akceptowanego minimum.

Nad opracowaniem i wdrozeniem polityki bezpieczenstwa w przedsigbiorstwie
powinno czuwaé przede wszystkim kierownictwo firmy. Jednakze swdj wktad po-
winni wnosi¢ wszyscy pracownicy, a w szczegdlnosci informatycy i administrato-
rzy sprzetu.

Prawidlowo opracowana polityka bezpieczenstwa powinna okresla¢ [L. Kielty-
ka 2003, s. 27]:

— cele 1 strategi¢ bezpieczenstwa,

— wymagany poziom bezpieczenstwa,
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— klasyfikacj¢ informacji,

— role i1 odpowiedzialnosci w procesie przetwarzania informacji,

— strategi¢ analizy ryzyka,

— akceptowane ryzyko szczatkowe.

Najwazniejszym jej elementem jest ochrona danych oraz sprzetu stuzacego do
ich pozyskiwania, przetwarzania i przechowywania. Musi by¢ opracowana w for-
mie cato$ciowego dokumentu, obejmujacego ochrong zaréwno informacji groma-
dzonych, przechowywanych i przetwarzanych za pomoca sprzgtu teleinformatycz-
nego, jak 1 metodami tradycyjnymi. Ponadto nalezy tez uwzglgdni¢ ochrong sa-
mego systemu, jako no$nika informacji.

Wprawdzie do$¢ powszechnie uwaza si¢, ze dla bezpieczenstwa informacji
wystarczy, aby byla ona wiarygodna, dostgpna oraz odznaczala si¢ poufnoscia,
niemniej jednak warto zwrdci¢ uwage na inne jej desygnaty. Wybrane wazniejsze
z nich to [J. Kosinski 2000, s. 482]:

— poufnos$¢ (confidentialy) — zabezpieczajaca, ze dane zawarte w systemie
nie bgeda udostgpniane osobom nieupowaznionym,

— wiarygodnos$¢ (integrity) — zapewniajaca, ze dane zgromadzone w syste-
mie sg integralne, nie ulegaja nieupowaznionym modyfikacjom i znieksztalce-
niom,

— dostgpno$¢ (availability) — prowadzaca do tego, ze dane zawarte w syste-
mie beda dostgpne zawsze, gdy tego zazadamy a jestesmy do tego uprawnieni
[-],

— rozliczalno$¢ (accountability) — umozliwiajaca jednoznaczne przypisania
dziatan do okreslonego uzytkownika umozliwiajaca okreslenie i weryfikacje od-
powiedzialnosci za realizowane dziatania,

— autentycznos$¢ (authenticity) — podkresla jednoznaczno$¢ okreslania dekla-
rowanej tozsamosci uzytkownika lub prawdziwosci zasobdw,

— niezawodno$¢ (reliability) — to wlasciwo$¢ okres$lajaca, ze dziatanie syste-
mu bedzie zawsze zgodne z zamierzonym.

Proces tworzenia polityki bezpieczenstwa jest wieloetapowy [P. Lula, J. Wo-
toszyn 2001, s. 296]. Wyrdzniamy tu nastgpujace etapy:

— ewidencje sktadnikow systemu informatycznego,

— tworzenie projektu systemu bezpieczenstwa,

— wdrozenie systemu bezpieczenstwa,

— cksploatacj¢ systemu bezpieczenstwa.

Ewidencja sktadnikdéw systemu informatycznego jest pierw-
szym etapem tworzenia systemu bezpieczenstwa w przedsigbiorstwie. Polega na
sporzadzeniu szczegdlowego wykazu zardéwno elementéw sprzgtowych (sprzet
komputerowy, urzadzenia telekomunikacyjne, urzadzenia zewngtrzne), jak i opro-
gramowania (programy komputerowe, dane systemowe, dane uzytkowe). Ponadto
przeprowadza si¢ szczegotowe badania i opis zaréwno struktury fizycznej, jak
i struktury funkcjonalnej systemu teleinformatycznego. Struktura fizyczna okresla
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sposob potaczenia poszczegolnych elementow tegoz systemu, za$ struktura funk-
cjonalna okre$la funkcje realizowane przez poszczegdlne sktadniki systemu
[P. Lula, J. Wotoszyn 2001, s. 296].

Na podstawie dokonanej ewidencji sktadnikéw systemu komputerowego prze-
prowadza si¢ analize¢ ryzyka, ktéra sprowadza si¢ do okreslenia potencjalnego ry-
zyka, jakie wystgpuje podczas jego eksploatacji. Przede wszystkim nalezy okres-
li¢, ktore sktadniki sg najbardziej warto$ciowe i dokonaé prawidtowego ich za-
bezpieczenia. Najpierw trzeba zatem dokonac przegladu i oceny istniejacych juz
zabezpieczen. Jezeli okaza si¢ nieodpowiednie, to wowczas nalezy je zmodyfiko-
wac. Ponadto nalezy okresli¢ zrodto, stopien ich zagrozenia, ryzyko wystepowa-
nia tych zagrozen, a takze koszty ich eliminacji.

Tworzenie projektu systemu bezpieczenstwa, to wstgpny
etap opracowywania polityki bezpieczenstwa. Jest on realizowany gtownie
w oparciu o przeprowadzong uprzednio analiz¢ ryzyka. Projekt ten powinien
uwzglednia¢ wszystkie aspekty ochrony informacji i systemu informatycznego.
Warto przy tym zwroci¢é uwage na zrodlo i rodzaj zagrozen, stopien informatyza-
cji przedsigbiorstwa, a takze rodzaj prowadzonej dziatalno$ci gospodarczej, jego
forme¢ prawna i organizacyjnag. W celu zmniejszenia kosztow nalezy wykorzystaé
istniejace

W etapie wdrozenia systemu bezpieczenstwa wprowadza sig
wszystkie planowane zabezpieczenia, poczynajac od instalacji mechanizmdéw pro-
gramowych 1 sprzetowych, a na rozwigzaniach administracyjnych i prawnych
konczac. Waznym elementem wdrazania systemu bezpieczenstwa jest jego testo-
wanie. Polega ono na wywotywaniu zagrozenia, a nast¢gpnie jego likwidacji. Do
testowania powinno si¢ wybra¢ pracownikow, ktorzy nie brali udziatu w pracach
projektowych. Ponadto nalezy wykorzysta¢ specjalistyczne narzedzia komputero-
we stosowane w takich przypadkach. Jezeli system ochrony okaze si¢ niespraw-
ny, to nalezy go zmodyfikowaé, lub poprawié.

Waznym elementem wdrazania systemu bezpieczenstwa jest dobor odpowied-
niego personelu. Warto przy tym podkresli¢, ze wszyscy pracownicy powinni by¢
zaznajomieni z obowigzujacg polityka bezpieczenstwa firmy, m.in. przez specjal-
ne szkolenia. Przede wszystkim musza oni zachowaé dyskrecj¢ w tej sprawie.
Wazne jest tu takze wtasciwe podejscie pracownikéw do wdrazanego systemu.
Jest to wazny element polityki bezpieczenstwa wielu firm i instytucji krajow za-
chodnich. Jednakze ws$rdod pracownikdéw wielu polskich firm istnieje poglad, iz
niepotrzebny jest jakikolwiek system zabezpieczenia informacji. Ich nastawienie
zmienia si¢ dopiero po wystapieniu realnego zagrozenia, np. kradziezy danych,
zniszczenia sprzgtu komputerowego itp.

Eksploatacja systemu ochrony, to ostatni etap polityki bezpieczen-
stwa. Polega on na cigglym administrowaniu systemu przez wydzielone komorki.
W razie wystgpienia jakichkolwiek niesprawnosci, usterek, badz pojawienia si¢
nowych zagrozen nalezy dokona¢ jego usprawnienia lub modyfikacji. Warto row-
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niez przeprowadza¢ okresowe audyty dotyczace funkcjonowania systemu przez
wiarygodnego specjalist¢ zatrudnionego z zewnatrz.

Nalezy pamigta¢, ze polityka bezpieczenstwa nie powinna zawieraC szcze-
gbétowych zabezpieczen technicznych, gdyz sa one uregulowane odrgbnymi prze-
pisami i zasadami.

Wsréd wymienionych etapdw procesu tworzenia polityki bezpieczenstwa infor-
macji szczegolng wage przywigzuje si¢ do projektowania tego systemu. Mniej
uwagi poswigca si¢ etapowi wdrozenia, a zwlaszcza zagrozenia implementacji
systemu wynikajacych z dziatalnosci czlowieka.

Sumujac przedstawiony watek analizy warto zwroci¢ uwagg na jeszcze jedna
kwestig. Otdz, wérdd podanych etapdéw tworzenia polityki ochrony informacji po-
minigto etap preparacji, ktéry mozna by nazwaé etapem identyfikacji i anali-
zy sytuacji firmy. Efektem pracy wykonanej w ramach tego etapu byloby okresle-
nie potrzeb organizacji w zakresie wspomnianej polityki. W etapie tym w szcze-
gblnosci nalezaloby zwroci¢ uwage na takie determinanty praktyki ochrony infor-
macji, jak: wielko$¢ firmy, jej osobowos$¢ prawna, rodzaj prowadzonej dziatalno$-
ci, sposob zarzadzania oraz przede wszystkim kulture organizacji i strategi¢
ochrony informacji.

4. Metody ochrony informacji

W literaturze przedmiotu znalez¢ mozna wiele réznych klasyfikacji zabezpie-
czen informacji i systemu informatycznego. Jedng z czg$ciej podawanych jest
klasyfikacja ,rodzajowa” wskazujgca na nastepujace zabezpieczenia [P. Lula,
J. Wotoszyn 2001, s. 295—296]:

— zabezpieczenia fizyczne, np. fizyczne zabezpieczenia sprzgtu, pomieszczen,
w ktérych si¢ znajduja,

— zabezpieczenia informatyczne, w tym przypadku wykorzystywane sa meto-
dy i $rodki informatyczne, np. alarmy, czytniki telewizji przemystowej itp., za-
bezpieczaja one zaréwno sprzet (hardware), jak 1 oprogramowanie (sofiware),

— zabezpieczenia organizacyjne polegaja na przeprowadzeniu zmian organi-
zacyjnych majacych na celu zwigckszenie poziomu bezpieczenstwa systemu,

— zabezpieczenia administracyjne sg to wszelkiego rodzaju certyfikaty gwa-
rantujace, ze system informacyjny jest bezpieczny. Certyfikacji podlega zaréwno
oprogramowanie, sprzet teleinformatyczny, wykorzystywane technologie, a takze
personel firmy. Najwazniejszym elementem tego rodzaju zabezpieczen jest pra-
widlowa administracja. Odpowiada za nig administrator. Jest to osoba powotana
przez kierownictwo firmy. Posiada on wiedz¢ w zakresie obstugi systemu telein-
formatycznego oraz odpowiednie przeszkolenie w zakresie bezpieczenstwa
i ochrony tegoz systemu. Do zadan administratora nalezy: tworzenie kont uzyt-
kownikdw, okreslanie ich uprawnien, przeprowadzenie archiwizacji systemu i da-
nych uzytkownikdw, przeprowadzenie kontroli stanu systemu, instalacje mechani-
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zmow zabezpieczajacych system komputerowy przed atakiem za posrednictwem
sieci globalnej,

— zabezpieczenia prawne to szereg uregulowan prawnych, ktérych zadaniem
jest ochrona i bezpieczenstwo systemow komputerowych. Nalezg do nich ustawy,
uchwaty, dyrektywy, normy prawne (np. ISO/IE C TR 13335 PN-I-13335), roz-
porzadzenia, regulaminy, przepisy BHP itp. W polskim prawodawstwie podstawo-
wymi aktami prawnymi regulujagcymi te kwestie sa:

— Ustawa z 22 stycznia 1999 roku o ochronie informacji niejawnych —
okresla, ktére informacje sa objete klauzurg tajnosci lub niejawnosci,

— Ustawa z 29 sierpnia 1997 roku o ochronie danych osobowych —
okresla zasady dostgpu i wykorzystania danych osobowych. Jako pierwsza
wprowadzita do polskiego prawodawstwa pojgcia polityki bezpieczenstwa,
ochrony systemoéw informatycznych i administratora bezpieczenstwa informacji
[J. Kosinski 2000, s. 490],

— Ustawa z 30 pazdziernika 1992 roku o ochronie topografii uktadow sca-
lonych,

— Ustawa z 4 lutego 1994 roku o prawie autorskim i prawach pokrew-
nych,

— Ustawa z 6 czerwca 1997 roku Kodeks karny — reguluje takie zagad-
nienia, jak: bezprawny dostep do systemow komputerowych, jego manipulacja,
oszustwo komputerowe, sabotaz informacyjny, ataki na system komputerowy
instytucji publicznych, ktére odgrywaja szczegoélng role dla bezpieczenstwa
Polski i nie tylko (instytucje rzadowe, szpitale, obiekty wojskowe itp.),

— Ustawa z 29 wrzesnia 1994 roku o rachunkowosci (rozdziat 8 art.
71—76) — reguluje zagadnienia zwigzane z ochrong danych znajdujacych sie
w ksiggach rachunkowych. Sa to gléwnie dane finansowe.

Srodki teleinformatyczne sa jedna z metod ochrony i bezpieczefistwa zaréwno
informacji, jak rowniez systemu informacyjnego. Sa to gtéwnie $rodki techniczne
stanowigce uzupehienie technicznych metod i $rodkow fizycznej ochrony danych
i systemow teleinformacyjnych. Wyrodznia si¢ tu rozwigzania sprzgtowe, takie jak:

— wprowadzenie redundantnych elementéw do systemow komputerowych,

— kryptograficzna ochrona informacji,

— identyfikacja i uwierzytelnienie osob,

— zapewnienie bezpieczenstwa transmisji,

— monitorowanie dostepu do systemu i realizacji zadan,

— przystosowanie systemu operacyjnego,

— ochrona elektromagnetyczna,

— ochrona programowa,

— archiwizacja danych,

— ochrona antywirusowa,

— zabezpieczenie systemu poprzez tzw. $ciany przeciwogniowe,

— zabezpieczenie ustug internetowych.
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Wprowadzenie redundantnych elementdéw do systemow
komputerowych, to najczgsciej stosowana metoda zwigkszajaca bezpiecze-
nstwo systemow teleinformatycznych. Dokonuje si¢ tu przede wszystkim dublo-
wania zrodet zasilania, instalowania zasilania awaryjnego, ktore jest automatycz-
nie uruchamiane w przypadku awarii zasilania podstawowego. Ponadto dublowa-
ne sa urzadzenia pamigci masowej [P. Lula, J. Wotoszyn 2001, s. 299]. Najczg-
Sciej instaluje si¢ w komputerach dwa lub wigcej dyskow magnetycznych, badz
optycznych, na ktoérych zapisuje si¢ jednoczesnie te same informacje. Niekiedy
w sieci komputerowej funkcjonujacej w przedsigbiorstwie instaluje si¢ — obok
serwera podstawowego — kilka serwerow dodatkowych, jak réwniez dodatkowe
dyski (tzw. matryce dyskowe), a nawet dodatkowe tacza transmisyjne. Zabezpie-
czenia te stuza przede wszystkim zapewnieniu integralno$ci danych [P. Lula,
J. Wotoszyn 2001, s. 299]. Zmniejszaja znieksztalcenia informacji przerwaniem
doptywu zrodla zasilania (np. pradu), a nawet zmniejszajg ryzyko ich utraty.

Kryptograficzna ochrona informacji, to najstarsze metody
ochrony informacji. Juz w starozytnosci postugiwano si¢ prostymi szyframi (np.
szyfr Cezara, ktory stworzyl Juliusz Cezar). Jednakze z biegiem lat byly one mo-
dyfikowane i1 udoskonalane (np. szyfr Thitemiusa jest zmodyfikowanym szyfrem
Cezara). Duza rol¢ odgrywa tu nieustanny postgp w dziedzinie teleinformatycz-
nej. Sa wykorzystywane gtownie w celu zapewnienia poufnosci i integralno$ci in-
formacji. Jego dziatanie polega na przeksztalceniu informacji jawnej w jej zaszy-
frowang postaé¢ (szyfrogram). Podstawowymi szyframi sa:

— Szyfry podstawieniowe, to takie, ktérych bity, znaki lub bloki znakdéw sa
zastegpowane ich utajnionymi odpowiednikami. Najcze$ciej stosowanymi szyframi
podstawieniowymi sa szyfry: monoalfabetyczne (kazdej literze alfabetu tekstu
jawnego odpowiada jedna litera alfabetu zaszyfrowanego), homofoniczne (kazdej
literze tekstu jawnego odpowiada kilka liter (tzw. homofon) alfabetu szyfrogra-
mu), poligramowe (szyfrowane sa tu grupy liter tekstu jawnego). Najprostszym
tego typu szyfrem jest wspomniany juz szyfr Cezara.

— Szyfry polialfabetyczne, sg potaczeniem kilku prostych szyfréw podstawie-
niowych. Kazda litera tekstu jawnego jest zaszyfrowana za pomocg litery z inne-
go alfabetu. Okresla si¢ tu jego okresowos¢ poprzez ilo$¢ wykorzystywanych al-
fabetow. Podstawowym szyfrem polialfabetycznym jest szyfr opracowany przez
sredniowiecznego dominikanina zwany szyfrem Thitemiusa (jako kombinacja
szyfru Cezara).

Aby odczytaé tres¢ faktyczng zaszyfrowanej informacji nalezy dokonac jej de-
szyfracji. Odbywa si¢ ona za pomoca klucza. Jest to zbidr parametréw opi-
sujacych konkretne przeksztalcenie. W praktyce wykorzystuje si¢ dwie metody
szyfrowana: symetryczne i asymetryczne.

Metoda asymetryczna to taka, w ktorej do szyfrowania, jak i deszyfrowania in-
formacji tylko jednego, poufnego klucza. Wyrdzniamy tu klucze strumieniowe
(informacja szyfrowana jest za pomoca strumienia danych, ktore nie powinny by¢
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krétsze niz zaszyfrowane informacje) oraz klucze blokowe (okreslonym blokom
tekstu jawnego odpowiadajg bloki tekstu zaszyfrowanego). Zaleta metody syme-
trycznej jest stosunkowo niski naktad obliczen ponoszonych na szyfrowanie i roz-
kodowanie nawet duzych plikéw [L. Kiettyka 2002, s. 528]. Gtowng wada jest
koniecznos$¢ dostarczenia klucza odbiorcy informacji. Moze on zosta¢ przechwy-
cony w przypadku dostarczania go siecig publiczng. Z kolei w metodach asyme-
trycznych stosuje si¢ dwa rodzaje kluczy: klucz publiczny nadawcy stuzacy do
zaszyfrowania informacji oraz klucz prywatny odbiorcy stuzacy do jej rozszyfro-
wania. Zaletg tego rodzaju metod szyfrowania jest zagwarantowanie prywatnosci
zardbwno osobie przesylajacej, jak i odbierajacej wiadomosé. Natomiast podsta-
wowa wada jest brak wyraznego zagwarantowania autentyczno$ci przestanej in-
formacji. Odbiorca przesytki nie jest do konca pewien, czy obiekt jest tym za
kogo si¢ podaje. Sytuacja taka moze prowadzi¢ do réznego typu atakow znanych
jako Man in the Middle (,cztowiek w $rodku”). Aby unikngé¢ tego typu sytuacji
algorytm klucza publicznego stosowany jest wraz z podpisem elektronicznym
nadawcy.

Podpis elektroniczny (cyfrowy) jest to zaszyfrowana kombinacja danych perso-
nalnych nadawcy opartych o technike elektroniczng. Charakteryzuje si¢ on nastg-
pujacymi cechami:

— stanowi ciag znakéw (cyfr, liter i innych wystgpujacych na klawiaturze
komputera), jednoznacznie wigzacy dokument podpisany z osobg podpisujaca go,

— wymaga podstawowej wiedzy 1 umiejetnosci z zakresu informatyki,

— istnieje tylko w $rodowisku elektronicznym,

— jest zalezny od sprzg¢tu komputerowego, jego zasilania i oprogramowania,

— budowany jest na bazie techniki szyfrowania w systemie klucza publiczne-
£0,

— moze by¢ ztozony tylko na dokumencie zakonczonym. Osoba podpisujaca
nie moze dokonywa¢ zadnych zmian w dokumencie po jego ztozeniu. Spowoduje
to spadek podpisu cyfrowego,

— jest tworzony na polecenie podpisujacego,

— jednoznacznie wskazuje osob¢ podpisujaca (zawiera jej najwazniejsze
dane),

— posiada okreslong wazno$¢, ktdra jest potwierdzona wydanym w tym celu
specjalnym certyfikatem,

— zakres jego stosowania okre$laja obowiazujace przepisy prawne,

— posiadanie podpisu jest kosztowne.

Identyfikacja i uwierzytelnienie osdb, polega ona na spraw-
dzeniu, czy dana osoba jest rzeczywiscie ta, za ktéra si¢ podaje. W tym celu
musi podaé¢ poprawne dane przydzielone jej przez administratora sprz¢tu. Sg to
identyfikator i hasto uzytkownika, a takze przydzielony jej sprzetowy element za-
bezpieczajacy w postaci karty magnetycznej lub procesorowej. W celu zwigksze-
nia wiarygodnos$ci dotyczacej tozsamosci danej osoby sprawdza si¢ niekiedy jej
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cechy biometryczne, np. linie papilarne. Tego typu zabezpieczenia sa stosowane
w bankach.

Zapewnienie bezpieczenstwa transmisji, sa to srodki gwaran-
tujace bezpieczne przesylanie informacji w systemie informatycznym (zarowno
wewnatrz, jak 1 na zewnatrz przedsi¢gbiorstwa). Stosuje si¢ tu srodki bezpieczen-
stwa takie, jak: mechanizm chronigcy przed ujawnieniem informacji o strukturze
sieci, kontrola dost¢gpu do sieci, stosowanie systemOw zaporowych (tzw. Sciany
przeciwogniowe itp.).

Monitorowanie dostgpu do systemu i realizacji zadan, to
srodki ochrony majace na celu wykrycie niewlasciwego zachowania uzytkowni-
kow. Stosuje si¢ tu staty nadzor nad dostgpem do informacji szczegdlnie waznych
dla przedsigbiorstwa, jak rowniez nad osobami majacymi prawo dost¢pu do nich.

Przystosowanie systemu operacyjnego, polega gldwnie na:
konfiguracji sprzetu, kontroli przeptywu informacji, akredytacji, uodpornianiu
sprzgtu (hardening) itp.

Ochrona elektromagnetyczna, to: ochrona urzadzen o niskiej emi-
sji, stosowanie wszelkiego rodzaju oston instalacji zasilajacych sprzet, filtrowanie
zasilania itp.

Ochrona programowa, s3 to wszelkie rozwigzania zabezpieczajace za-
rowno sprzet, jak i oprogramowanie. Wykorzystuje si¢ tu nastgpujace srodki:

— dzienniki systemowe, ktore pozwalajag na pdzniejsza identyfikacj¢ dziatal-
nosci uzytkownikow,

— programy $ledzace,

— mechanizmy rozliczania,

— mechanizmy wspomagajace prace administratorow,

— wirtualne sieci prywatne.

Archiwizacja danych polega na tworzeniu dodatkowych kopii systemu,
a takze przechowywanych w nim danych. Ma to na celu zapobiezenie ich utracie
na skutek awarii. Powinna by¢ przeprowadzana regularnie. Do tego celu wyko-
rzystuje si¢ takie no$niki, jak: dyskietki, ptyty magnetyczne, dyski magnetyczne,
dyski optyczne itp. Aby zwigkszy¢ bezpieczenstwo danych nalezy wybraé taki
no$nik, ktéry odznacza si¢ najwicksza trwalosciag i jest najmniej podatny na
zniszczenie. Nie powinien by¢ zainstalowany w zabezpieczonym sprzecie. Powin-
ny by¢ przechowywane w osobnym pomieszczeniu i mie¢ dodatkowe zabezpie-
czenia, np. by¢ przechowywane w sejfie. Nalezy takze uwzgledni¢ wielkosé
przedsigbiorstwa oraz rodzaj prowadzonej dziatalnosci. Jezeli przedsigbiorstwo
przechowuje duza ilo§¢ danych (zazwyczaj duze), to zaleca si¢ przeprowadzenie
archiwizacji calosciowej. W przypadku, gdy ochronie podlegaja tylko niektore
dane, to wystarczy przeprowadzi¢ archiwizacj¢ czg¢sciowa (gldwnie w matych
i $rednich przedsigbiorstwach). Powinno si¢ je co jaki§ czas modyfikowac.

Archiwizacje danych przeprowadza powotana przez kierownictwo osoba, ktora
odznacza si¢ odpowiednig wiedza w tym zakresie, postepujaca zgodnie z odpo-
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wiednimi przepisami. Niekiedy musi odby¢ niezbedne szkolenia. Do obowiazkow
jej nalezy sprawdzanie integralnos$ci tych no$nikéw oraz testowanie procedury
odzyskiwania danych z tych no$nikow.

Ochrona antywirusowa, to instalacja programéw zwalczajacych wiru-
sy, robaki i konie trojanskie. Instaluje si¢ je w calym systemie informatycznym
firmy lub na poszczegodlnych stanowiskach komputerowych. Moga by¢ urucho-
mione przez caty czas, lub na zadanie uzytkownika. Z uwagi na mozliwo$¢
btyskawicznego rozprzestrzeniania si¢ wirusow w skali catego globu skutecznosc
programéw antywirusowych jest uzalezniona od regularnej aktualizacji bazy
wzorcow wykorzystywanej w trakcie monitorowania systemu komputerowego [P.
Lula, J. Wotoszyn 2001, s. 303]. Popularnym programem antywirusowym uzywa-
nym przez firmy i uzytkownikow indywidualnych jest program o nazwie MksVir.

Zabezpieczenie systemu przez $ciany przeciwogniowe
(firewall), sa to wszelkiego rodzaju zabezpieczenia sprzetowo-programowe.
Polegaja na zainstalowaniu w wybranym komputerze oprogramowania, ktdrego
celem jest zarzadzanie komunikacja pomigdzy sieciami (zar6wno wewnetrzng, jak
i zewnetrzng). W celu nieprzedostania si¢ pewnych informacji na zewnatrz orga-
nizacji instaluje si¢ takie Sciany ogniowe, ktore ograniczaja komunikacj¢ pomig-
dzy sieciami wewngtrzng przedsigbiorstwa i zewngtrznymi. W skrajnym przypad-
ku moze by¢ to komunikacja jednokierunkowa — z sieci lokalnej do globalnej
[P. Lula, J. Wotoszyn 2001, s. 303]. Mozna réwniez zablokowaé przeptyw infor-
macji.

Zabezpieczenie ustug internetowych, to szereg metod i technik
zabezpieczenia informacji znajdujacych si¢ w sieci Internet. Do najczg¢sciej wyko-
rzystywanych ustug internetowych zaliczamy poczt¢ elektroniczng oraz strony in-
ternetowe (strony world wwide web — www).

Poczta elektroniczna jest cyfrowym odpowiednikiem zwyklej poczty funkcjo-
nujacej od dawna. Polega ona na przesylaniu informacji tekstowych pomigdzy
serwerami pocztowymi, jak rdwniez dodatkowych zatacznikow w postaci plikow,
zdje¢, rysunkow, grafiki komputerowej itp. Odbywa si¢ to za pomoca specjalnego
protokotu SMTP (Simple Mail Transfer Protocol). Najczgsciej stosowanym zabez-
pieczeniem przesylanych informacji jest stosowanie hasta dostgpu. Jest to tylko
zabezpieczenie czeSciowe. Aby przekaz informacji byt w peini zabezpieczony na-
lezy stosowac programy pocztowe zawierajace podpis elektroniczny oraz progra-
my szyfrujace je. Programy te moga takze przeprowadzi¢ kompresj¢ przesytanych
wiadomosci, ktore skracajg czas ich transferu. Nalezy pamigta¢ takze o niebezpie-
czenistwach wynikajacych z dotaczanych przesytek. Moga one zawiera¢ m.in. wi-
rusy i robaki komputerowe uaktywniajace si¢ po ich otwarciu.

Strony www sa — obok poczty elektronicznej — powszechnie stosowang
ustuga sieci Internet. Sa tworzone zaréwno przez firmy, organizacje, a takze
przez osoby indywidualne. Dost¢gp do nich odbywa si¢ za pomocg protokotu
transferu hipertekstu HTTP (Hiper Text Transfer Protocol), lub protokotu transfe-
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ru plikow FTP (File Transfer Protocol). Wykorzystuje si¢ w tym celu odpowied-
nie przegladarki, w ktérych wpisuje si¢ odpowiednie adresy stron. Tworca witryn
internetowych powinien zatroszczy¢ si¢ o bezpieczenstwo prezentowanych infor-
macji (ochrona antywirusowa, szyfrowanie waznych informacji, ograniczanie do-
stgpu do sieci itp.). Bezpieczniejsza odmiana protokotu HTTP jest protokot
SHTTP. Wiele przedsigbiorstw, a zwtaszcza banki stosuja dodatkowy protokot
zabezpieczajacy informacje zamieszczone na stronach internetowych SSL (Secure
Sockets Loyers). Zapewnia bezpieczng i wiarygodng komunikacje w sieci, glow-
nie w tzw. bankowosci internetowej (i-bankingu). Gwarantuje on wigksza prywat-
no$¢ klientom banku poprzez szyfrowanie przesylanych informacji. Ponadto
klient, jak i serwer dokonuja autoryzacji przesytanych danych poprzez okreslenie
swojej tozsamo$ci. Zapewniona jest takze integralno$¢ przesylanych informacji
(zastosowanie sum kontrolnych).

Wazng sprawa jest bezpieczenstwo transferow internetowych. Sa to: przelewy
bankowe, zakupy itp., klient nie powinien dopusci¢ do tego, aby sprzedawca zdo-
byl numer identyfikacyjny jego karty ptatniczej. W tym celu powinien dokony-
wac zakupow za pomoca banku, albo postuzy¢ si¢ przydzielonym mu kodem cer-
tyfikacyjnym, ktory potwierdza si¢ w urzgdzie certyfikacyjnym, ktory go wydat.
Aby sprzedajacy mial pewnos¢, ze transakcja zostala zawarta z wtasciwa osobag
powinien zazada¢ od kupujacego potwierdzenia jej poprzez uzycie podpisu cyfro-
wego.

Wséréd wymienionych 1 pokrdtce scharakteryzowanych metod i technik ochro-
ny informacji na szczegdlng uwage zastuguja te z nich, ktére odznaczajg si¢ duza
skutecznoscia i1 relatywnie wysoka efektywno$ciag ekonomiczng. Nalezg do nich
m.in. metody kryptograficzne, identyfikacja i uwierzytelnienie osob, archiwizacja
danych, ochrona programowa, ochrona antywirusowa. Wtasnie te techniki nale-
zatoby rekomendowaé firmom, zwlaszcza matym i §rednim, a przede wszystkim
uswiadomienie zagrozenia bezpieczenstwa informacji. Niektorzy wtasciciele nie
odczuwaja potrzeby ochrony zgromadzonych danych.

Zakorniczenie

Jak mozna zauwazy¢ tematyka bezpieczenstwa i ochrony systemu informacyj-
nego nie zostata do konca wyczerpana. Wynika to gtownie z jej rozlegtosci i wie-
lowatkowosci, jak rowniez wigze si¢ z nieustannym postgpem w dziedzinie infor-
matyki (sprz¢tu 1 oprogramowania). Warto przy tym dodaé, ze pojawiaja si¢
nowe zagrozenia, ktorym nalezy przeciwdziata. Wobec powyzszego problem
stworzenia bezpiecznego systemu komputerowego jest nadal otwarty. Jego roz-
wigzanie wymaga jednak opracowania kompleksowej i wewnetrznie spojnej me-
todyki budowy systemu ochrony informacji w organizacji, zwlaszcza w firmie.
Proces ten powinien obejmowac zard6wno etapy, jak i narzedzia badawcze umozli-
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wiajace ich realizacj¢. Proponuje si¢ wigc wyrdznic etapy tworzenia polityki bez-
pieczenistwa informacji takie, jak:

— analiza i ocena biezacej sytuacji firmy,

— ewidencja sktadnikow systemu informatycznego,

— tworzenie projektu systemu bezpieczenstwa,

— wdrozenie systemu bezpieczenstwa,

— eksploatacja i audyt systemu bezpieczenstwa.

Wsrod licznych metod i technik badawczych wykorzystywanych w poszcze-
gblnych etapach tworzenia polityki bezpieczenstwa informacji powinna znalezé
si¢ procedura diagnozowania spotecznych uwarunkowan tej polityki, ze zwrdce-
niem szczegdlnej uwagi na proces diagnozowania struktury organizacyjnej firmy.

Bibliografia

Bezpieczenstwo informatyczne — zabezpieczenie dostepu logistycznego, ,,Rachunkowo$¢”, nr 6
z 2004.

Bezpieczenstwo informatyczne — zabezpieczenia mechaniczne, ,,Rachunkowos¢”, nr 1 z 2004,

Kiettyka L., Komunikacja w zarzqdzaniu, Agencja Wydawnicza Placet, Warszawa 2002.

Kiettyka L., Zarzqdzanie bezpieczerstwem informacji, ,,Wspotczesne Zarzadzanie” nr 3/2003.

Kosinski J., Begpieczeristwo danych i systemow teleinformatycznych [w:] Zarzqdzanie bezpie-
czenstwem, pod red. P. Tyraty, Wydawnictwo Profesjonalnej Szkoty Biznesu, Krakow 2000.

Lula P, Wotoszyn J., Informatyczne metody i srodki ochrony zasobow informatycznych przed-
sigbiorstwa [w:] System informacji strategicznej. Wywiad gospodarczy a konkurencyjnos¢ przed-
sigbiorstwa, pod red. R. Borowieckiego i M. Romanowskiej, Diffin, Warszawa 2001.

Madej J., Politvka bezpieczenstwa i system ochrony informacji w przedsiebiorstwie, Zeszyty Na-
ukowe Akademii Ekonomicznej w Krakowie, Zeszyt nr 604, Krakow 2002.

Mascha M. F, Stop E-Mail Snoops, ,Journal of Accounting”, nr 7, sierpien 2002.

Martinet B, Marti Y. M., Wywiad gospodarczy. Pozyskiwanie i ochrona informacji, PWE,
Warszawa 1999.

Sieja M., Wach K., Rola bezpieczeristwa danych w budowie i utrzymaniu przewagi konkuren-
cyjnej bankow internetowych [w:] Informacja i wiedza w zintegrowanym systemie zarzqdzania,
pod red. R. Borowieckiego i M. Kwiecinskiego, Zakopane — Krakow 2004.

Szmit M., Informatyka w zarzqdzaniu, Diffin, Warszawa 2003.

Wotoszyn J, Lula P, Informatyczne metody i srodki ochrony zasobow informacyjnych przed-
sigbiorstwa [w:] Zarzqdzanie informacjq i komunikacjg, pod red. Z. Martyniaka, Wydawnic-
two Akademii Ekonomicznej w Krakowie, Krakow 2000.



	zeszyty_naukowe_7

