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Bezpieczeñstwo i ochrona systemów
informatycznych

1. Uwagi wstêpne

We wspó³czesnym œwiecie coraz wiêksz¹ rolê odgrywa informacja, a zw³asz-
cza sprawne i skuteczne pos³ugiwanie siê ni¹. Bez umiejêtnoœci tej nie mog³yby
funkcjonowaæ instytucje i przedsiêbiorstwa. W du¿ej mierze przyczynia siê do
tego nieustanny rozwój technologii teleinformatycznej. Dziêki niemu dostêp do
informacji sta³ siê ³atwiejszy i szybszy, mo¿na j¹ gromadziæ, systematyzowaæ
i wykorzystywaæ. Jednoczeœnie pojawi³ siê problem wyodrêbnienia w³aœciwej ja-
koœci i iloœci informacji dla danej organizacji, jak równie¿ jej ochrony i zabezpie-
czenia. W tym celu firmy i instytucje musz¹ opracowaæ i wdro¿yæ odpowiedni¹
politykê bezpieczeñstwa, która ma za zadanie zminimalizowanie zagro¿eñ we-
wnêtrznych i zewnêtrznych. Przy jej opracowywaniu — podkreœlaj¹ to liczni au-
torzy — nale¿y uwzglêdniæ wielkoœæ przedsiêbiorstwa, rodzaj prowadzonej
dzia³alnoœci, zakres zastosowania sprzêtu teleinformatycznego, a tak¿e okreœliæ ja-
kie znaczenie dana informacja ma dla firmy i koszty z tym zwi¹zane.

Celem artyku³u jest zaprezentowanie koncepcji polityki bezpieczeñstwa
i ochrony informacji oraz metodyki jej implementacji w organizacji. W artykule
przedstawiono najczêœciej spotykane zagro¿enia wystêpuj¹ce w obszarze ochrony
informacji, jak równie¿ mechanizmy ich zabezpieczenia. Zwrócono uwagê na
czynnik ludzki, odgrywaj¹cy najwa¿niejsz¹ rolê w tym procesie.

Szczególnie wiele miejsca poœwiêcono na omówienie etapów budowy polityki
bezpieczeñstwa i ochrony informacji, które uzupe³niono o podanie etapu analizy
i oceny sytuacji firmy. W zakoñczeniu artyku³u zawarto ocenê skutecznoœci
i efektywnoœci scharakteryzowanych pokrótce narzêdzi (metod, œrodków, oprogra-
mowania) wykorzystywanych w praktyce ochrony informacji.

Artyku³ adresowany jest g³ównie do specjalistów zajmuj¹cych siê tym zagad-
nieniem, a w szczególnoœci zarz¹dzaniem bezpieczeñstwem informacji. Nadto
mo¿e byæ przydatny studentom kierunku informatyka i ekonometria oraz prakty-
kom zajmuj¹cym siê tym zagadnieniem.



2. Istota i rodzaje zagro¿eñ bezpieczeñstwa informacji

Bezpieczeñstwo informacji rozumiane jest zazwyczaj jako pewnoœæ ochrony
dostêpu do informacji zgromadzonej i pewnoœæ ochrony informacji przes³anej [J.
Kosiñski 2000, s. 482]. Podkreœla siê przy tym, ¿e nale¿y przede wszystkim
uwzglêdniæ ryzyko zwi¹zane z jego zagro¿eniem. Nadto powinno siê wyraŸnie
odró¿niæ bezpieczeñstwo informacji od bezpieczeñstwa systemu informacyjnego,
czyli sprzêtu i oprogramowania s³u¿¹cego do gromadzenia, przechowywania
i przetwarzania informacji. Przy czym g³ównym Ÿród³em zagro¿eñ jest konflikt
interesów zwi¹zany z technologiami informatycznymi [J. Kosiñski 2000, s. 492].
Podstawowymi Ÿród³ami konfliktu s¹: wymagania i cele organizacji, ograniczenia
jej rozwoju, zagro¿enia, obowi¹zuj¹ce przepisy prawne [J. Kosiñski 2000,
s. 492].

Zagro¿enia mog¹ byæ spowodowane poprzez:
— dzia³ania si³ przyrody (np. huragany, powodzie, trzêsienia ziemi),
— czynniki ekonomiczne i/lub polityczne,
— dzia³ania cz³owieka (podmiotu odpowiedzialnego za szkodê),
— zaburzenia funkcjonowania systemu.
Cz³owiek przez niew³aœciwe dzia³anie mo¿e spowodowaæ szkody. Mo¿na je

podzieliæ na dzia³ania umyœlne, czyli ataki, jak i dzia³ania nieumyœlne. Dalej wy-
ró¿nia siê ataki pasywne i aktywne. Atakami pasywnymi jest pods³uchiwanie in-
formacji (snooping) znajduj¹cych siê w sieci, aktywne zaœ to próby uzyskania
nieautoryzowanego dostêpu do systemu b¹dŸ informacji o potencjalnych lukach
bezpieczeñstwa w systemie [M. Szmit 2003, s. 100]. Ataki mog¹ nast¹piæ zarów-
no z zewn¹trz, jak i wewn¹trz przedsiêbiorstwa. Z kolei do dzia³añ nieumyœlnych
zaliczamy: d¹¿enie do odmiennych celów, zaniedbanie, brak wiedzy. Mog¹ siê
one przyczyniæ do ujawnienia, uszkodzenia, modyfikacji, zablokowania, a nawet
do utraty informacji. Nastêpstwem tego s¹ straty finansowe ponoszone przez fir-
mê, utrata znacznych jej udzia³ów w rynku lub/i wizerunku, co w konsekwencji
mo¿e doprowadziæ do jej upadku.

Specyficznym zagro¿eniem dla bezpieczeñstwa informacji s¹ œwiadome
dzia³ania cz³owieka zwi¹zane ze sprzêtem teleinformatycznym okreœlanych mia-
nem przestêpczoœci komputerowej. S¹ to nastêpuj¹ce rodzaje tego przestêpstwa
[J. Kosiñski 2000, s. 487—489; M. Szmit 2003, s. 101]:

a) przyw³aszczanie sobie autorstwa programu, jego fa³szowanie, a tak¿e ozna-
czenie cudzego programu w³asnym znakiem firmowym,

b) cracking, czyli nieuprawnione wejœcie do programu w celu dokonywania
skrótów, adaptacji i przeróbek zmieniaj¹cych kod programu niezgodnie z intencj¹
autora,

c) hacking, czyli nieuprawniony dostêp do systemu komputerowego,
d) przechwytywanie danych m.in. poprzez nieuprawnione wykonywanie dodat-

kowych kopii programu lub jego preinstalacje na dysku twardym,
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e) kradzie¿ czasu polegaj¹ca na korzystaniu przez pracownika z systemu kom-
puterowego poza wyznaczonymi godzinami pracy,

f) utrudnienie lub uniemo¿liwienie przeprowadzenia kontroli legalnoœci korzy-
stania z okreœlonego oprogramowania,

g) paserstwo komputerowe, czyli nielegalne nabywanie i sprzeda¿ sprzêtu
i oprogramowania pochodz¹cego z kradzie¿y,

h) oszustwa dokonywane z u¿yciem komputera, a w szczególnoœci:
— oszustwa bankomatowe, polegaj¹ce g³ównie na przyw³aszczeniu cudzej

karty uprawniaj¹cej do podjêcia pieniêdzy z automatu bankowego,
— fa³szowanie urz¹dzeñ wejœcia lub wyjœcia (np. kart magnetycznych lub

mikroprocesorowych),
— oszustwa dokonywane na maszynach do gier,
— podanie do wiadomoœci fa³szywych danych identyfikacyjnych,
— oszustwa dokonywane w systemach sprzeda¿y, np. w kasach fiskalnych,
— niszczenie lub uszkodzenie urz¹dzeñ nawigacyjnych s³u¿¹cych do prze-

twarzania danych w komunikacji;
i) phearing, czyli oszustwa w systemach telekomunikacyjnych:

— powielanie programów komputerowych,
— bezprawne kopiowanie topografii pó³przewodników,
— w³¹czenie siê do urz¹dzenia telekomunikacyjnego w celu uruchomienia

na cudzy rachunek impulsów telefonicznych;
j) modyfikacja i niszczenie zasobów danych przy wykorzystaniu wszelkiego

rodzaju wirusów, robaków, koni trojañskich oraz bomby logicznej. Czêsto wystê-
puj¹ w powi¹zaniu z piractwem komputerowym. Wirusy s¹ to programy wykony-
walne lub makrodefinicje, ukrywaj¹ce siê przed u¿ytkownikiem i powielaj¹ce siê
w systemie komputerowym przy wykorzystaniu mechanizmów systemu operacyj-
nego b¹dŸ oprogramowania u¿ytkowego. Robaki komputerowe (I-worms), to
szczególny rodzaj wirusów komputerowych, rozmna¿aj¹cych siê w systemie in-
ternetowym (np. w nieprawid³owo zabezpieczonej poczcie elektronicznej). Z ko-
lei konie trojañskie s¹ to uruchamiane przez u¿ytkownika programy podejmuj¹ce
w sposób ukryty przed nim dzia³ania w systemie komputerowym, np. udaj¹ce ar-
kusz kalkulacyjny, edytor tekstów. Wykorzystuj¹ one luki w programie lub syste-
mie komputerowym, tzw. „tylne drzwi” (backdoor). Czêsto s¹ nosicielami wiru-
sów komputerowych.

k) sabota¿ sprzêtu i oprogramowania,
l) rozpowszechnianie za pomoc¹ BBS chronionego oprogramowania kompute-

rowego,
m) przechowywanie zabronionych przez prawo zbiorów danych o treœciach:

obra¿aj¹cych czyjeœ uczucia religijne, propaguj¹cych faszyzm, rasizm, antysemi-
tyzm; pochwalaj¹cych przemoc; pornograficznych (szczególnie z wykorzystaniem
osób niepe³noletnich i zwierz¹t),

n) przestêpstwa dokonywane w witrynach internetowych.
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Dokonuj¹c klasyfikacji zagro¿eñ warto pamiêtaæ, ¿e nie jest to sztywny po-
dzia³, gdy¿ niektóre z nich nak³adaj¹ siê na siebie. Ponadto nale¿y dokonuj¹c po-
dzia³u uwzglêdniæ wielkoœæ, charakter, formê prawn¹ oraz rodzaj prowadzonej
dzia³alnoœci przedsiêbiorstwa. Pewne zagro¿enia dla bezpieczeñstwa informacji
mog¹ wyst¹piæ zarówno dla zbioru danych, jak i systemu teleinformatycznego.

Oprócz wymienionych najczêstszymi dzia³aniami podejmowanymi w celu
zniszczenia danych jest fizyczne niszczenie sprzêtu komputerowego.

Wœród wielu wymienionych Ÿróde³ zagro¿eñ bezpieczeñstwa informacji
zw³aszcza tych, które zwi¹zane s¹ z dzia³alnoœci¹ cz³owieka, na szczególn¹ uwa-
gê zas³uguj¹ zagro¿enia wynik³e z niewiedzy, braku fachowoœci, zaniedbañ i in-
nych cech osobowych oraz kultury w dziedzinie ochrony informacji. Stanowi¹
one istotn¹ determinantê polityki bezpieczeñstwa informacji, sprowadzaj¹c¹ siê
nie tyle do wprowadzania dodatkowych urz¹dzeñ, czy programów, co raczej do
odpowiedniego przeszkolenia pracowników i uœwiadomienia im wagi tego proble-
mu. Mo¿na zatem mówiæ o kulturowych determinantach ochrony informacji,
mniej eksponowanych w licznych ju¿ pracach informatyków oraz specjalistów
w zakresie zarz¹dzania informacj¹. Nadto szczególn¹ ochron¹ nale¿a³oby obj¹æ
informacje maj¹ce strategiczne znaczenie dla konkurencji.

3. Polityka bezpieczeñstwa systemu informatycznego

Ka¿da organizacja niezale¿nie od formy prawnej i charakteru prowadzonej
dzia³alnoœci powinna zapewniæ bezpieczeñstwo zasobów informacyjnych. Doty-
czy to zw³aszcza organizacji wykorzystuj¹cych szczególnie wa¿ne dane dla kraju
lub spo³ecznoœci miêdzynarodowych (m.in. przedsiêbiorstwa o charakterze mili-
tarnym) oraz wykorzystuj¹ce nowoczesny sprzêt teleinformatyczny. Konieczne
jest wiêc opracowanie koncepcji bezpieczeñstwa. Nosi ona nazwê polityki bezpie-
czeñstwa informacji (security policy). Jest to plan lub sposób dzia³ania przyjêty
w celu zapewnienia bezpieczeñstwa systemów i ochrony danych [M. Szmit 2003,
s. 104 za: PN-I-02000]. Przed przyst¹pieniem do jej opracowania nale¿y okreœliæ:

— miejsce i sposób gromadzenia i przechowywania informacji,
— potencjalne Ÿród³a zagro¿eñ,
— potencjalne dzia³ania maj¹ce na celu wyeliminowanie zagro¿eñ, a przy-

najmniej ograniczenie ich do akceptowanego minimum.
Nad opracowaniem i wdro¿eniem polityki bezpieczeñstwa w przedsiêbiorstwie

powinno czuwaæ przede wszystkim kierownictwo firmy. Jednak¿e swój wk³ad po-
winni wnosiæ wszyscy pracownicy, a w szczególnoœci informatycy i administrato-
rzy sprzêtu.

Prawid³owo opracowana polityka bezpieczeñstwa powinna okreœlaæ [L. Kie³ty-
ka 2003, s. 27]:

— cele i strategiê bezpieczeñstwa,
— wymagany poziom bezpieczeñstwa,
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— klasyfikacjê informacji,
— role i odpowiedzialnoœci w procesie przetwarzania informacji,
— strategiê analizy ryzyka,
— akceptowane ryzyko szcz¹tkowe.
Najwa¿niejszym jej elementem jest ochrona danych oraz sprzêtu s³u¿¹cego do

ich pozyskiwania, przetwarzania i przechowywania. Musi byæ opracowana w for-
mie ca³oœciowego dokumentu, obejmuj¹cego ochronê zarówno informacji groma-
dzonych, przechowywanych i przetwarzanych za pomoc¹ sprzêtu teleinformatycz-
nego, jak i metodami tradycyjnymi. Ponadto nale¿y te¿ uwzglêdniæ ochronê sa-
mego systemu, jako noœnika informacji.

Wprawdzie doœæ powszechnie uwa¿a siê, ¿e dla bezpieczeñstwa informacji
wystarczy, aby by³a ona wiarygodna, dostêpna oraz odznacza³a siê poufnoœci¹,
niemniej jednak warto zwróciæ uwagê na inne jej desygnaty. Wybrane wa¿niejsze
z nich to [J. Kosiñski 2000, s. 482]:

— poufnoœæ (confidentialy) — zabezpieczaj¹ca, ¿e dane zawarte w systemie
nie bêd¹ udostêpniane osobom nieupowa¿nionym,

— wiarygodnoœæ (integrity) — zapewniaj¹ca, ¿e dane zgromadzone w syste-
mie s¹ integralne, nie ulegaj¹ nieupowa¿nionym modyfikacjom i zniekszta³ce-
niom,

— dostêpnoœæ (availability) — prowadz¹ca do tego, ¿e dane zawarte w syste-
mie bêd¹ dostêpne zawsze, gdy tego za¿¹damy a jesteœmy do tego uprawnieni
[...],

— rozliczalnoœæ (accountability) — umo¿liwiaj¹ca jednoznaczne przypisania
dzia³añ do okreœlonego u¿ytkownika umo¿liwiaj¹ca okreœlenie i weryfikacjê od-
powiedzialnoœci za realizowane dzia³ania,

— autentycznoœæ (authenticity) — podkreœla jednoznacznoœæ okreœlania dekla-
rowanej to¿samoœci u¿ytkownika lub prawdziwoœci zasobów,

— niezawodnoœæ (reliability) — to w³aœciwoœæ okreœlaj¹ca, ¿e dzia³anie syste-
mu bêdzie zawsze zgodne z zamierzonym.

Proces tworzenia polityki bezpieczeñstwa jest wieloetapowy [P. Lula, J. Wo-
³oszyn 2001, s. 296]. Wyró¿niamy tu nastêpuj¹ce etapy:

— ewidencjê sk³adników systemu informatycznego,
— tworzenie projektu systemu bezpieczeñstwa,
— wdro¿enie systemu bezpieczeñstwa,
— eksploatacjê systemu bezpieczeñstwa.
E w i d e n c j a s k ³ a d n i k ó w s y s t e m u i n f o r m a t y c z n e g o jest pierw-

szym etapem tworzenia systemu bezpieczeñstwa w przedsiêbiorstwie. Polega na
sporz¹dzeniu szczegó³owego wykazu zarówno elementów sprzêtowych (sprzêt
komputerowy, urz¹dzenia telekomunikacyjne, urz¹dzenia zewnêtrzne), jak i opro-
gramowania (programy komputerowe, dane systemowe, dane u¿ytkowe). Ponadto
przeprowadza siê szczegó³owe badania i opis zarówno struktury fizycznej, jak
i struktury funkcjonalnej systemu teleinformatycznego. Struktura fizyczna okreœla
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sposób po³¹czenia poszczególnych elementów tego¿ systemu, zaœ struktura funk-
cjonalna okreœla funkcje realizowane przez poszczególne sk³adniki systemu
[P. Lula, J. Wo³oszyn 2001, s. 296].

Na podstawie dokonanej ewidencji sk³adników systemu komputerowego prze-
prowadza siê analizê ryzyka, która sprowadza siê do okreœlenia potencjalnego ry-
zyka, jakie wystêpuje podczas jego eksploatacji. Przede wszystkim nale¿y okreœ-
liæ, które sk³adniki s¹ najbardziej wartoœciowe i dokonaæ prawid³owego ich za-
bezpieczenia. Najpierw trzeba zatem dokonaæ przegl¹du i oceny istniej¹cych ju¿
zabezpieczeñ. Je¿eli oka¿¹ siê nieodpowiednie, to wówczas nale¿y je zmodyfiko-
waæ. Ponadto nale¿y okreœliæ Ÿród³o, stopieñ ich zagro¿enia, ryzyko wystêpowa-
nia tych zagro¿eñ, a tak¿e koszty ich eliminacji.

T w o r z e n i e p r o j e k t u s y s t e m u b e z p i e c z e ñ s t w a, to wstêpny
etap opracowywania polityki bezpieczeñstwa. Jest on realizowany g³ównie
w oparciu o przeprowadzon¹ uprzednio analizê ryzyka. Projekt ten powinien
uwzglêdniaæ wszystkie aspekty ochrony informacji i systemu informatycznego.
Warto przy tym zwróciæ uwagê na Ÿród³o i rodzaj zagro¿eñ, stopieñ informatyza-
cji przedsiêbiorstwa, a tak¿e rodzaj prowadzonej dzia³alnoœci gospodarczej, jego
formê prawn¹ i organizacyjn¹. W celu zmniejszenia kosztów nale¿y wykorzystaæ
istniej¹ce

W etapie w d r o ¿ e n i a s y s t e m u b e z p i e c z e ñ s t w a wprowadza siê
wszystkie planowane zabezpieczenia, poczynaj¹c od instalacji mechanizmów pro-
gramowych i sprzêtowych, a na rozwi¹zaniach administracyjnych i prawnych
koñcz¹c. Wa¿nym elementem wdra¿ania systemu bezpieczeñstwa jest jego testo-
wanie. Polega ono na wywo³ywaniu zagro¿enia, a nastêpnie jego likwidacji. Do
testowania powinno siê wybraæ pracowników, którzy nie brali udzia³u w pracach
projektowych. Ponadto nale¿y wykorzystaæ specjalistyczne narzêdzia komputero-
we stosowane w takich przypadkach. Je¿eli system ochrony oka¿e siê niespraw-
ny, to nale¿y go zmodyfikowaæ, lub poprawiæ.

Wa¿nym elementem wdra¿ania systemu bezpieczeñstwa jest dobór odpowied-
niego personelu. Warto przy tym podkreœliæ, ¿e wszyscy pracownicy powinni byæ
zaznajomieni z obowi¹zuj¹c¹ polityk¹ bezpieczeñstwa firmy, m.in. przez specjal-
ne szkolenia. Przede wszystkim musz¹ oni zachowaæ dyskrecjê w tej sprawie.
Wa¿ne jest tu tak¿e w³aœciwe podejœcie pracowników do wdra¿anego systemu.
Jest to wa¿ny element polityki bezpieczeñstwa wielu firm i instytucji krajów za-
chodnich. Jednak¿e wœród pracowników wielu polskich firm istnieje pogl¹d, i¿
niepotrzebny jest jakikolwiek system zabezpieczenia informacji. Ich nastawienie
zmienia siê dopiero po wyst¹pieniu realnego zagro¿enia, np. kradzie¿y danych,
zniszczenia sprzêtu komputerowego itp.

E k s p l o a t a c j a s y s t e m u o c h r o n y, to ostatni etap polityki bezpieczeñ-
stwa. Polega on na ci¹g³ym administrowaniu systemu przez wydzielone komórki.
W razie wyst¹pienia jakichkolwiek niesprawnoœci, usterek, b¹dŸ pojawienia siê
nowych zagro¿eñ nale¿y dokonaæ jego usprawnienia lub modyfikacji. Warto rów-
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nie¿ przeprowadzaæ okresowe audyty dotycz¹ce funkcjonowania systemu przez
wiarygodnego specjalistê zatrudnionego z zewn¹trz.

Nale¿y pamiêtaæ, ¿e polityka bezpieczeñstwa nie powinna zawieraæ szcze-
gó³owych zabezpieczeñ technicznych, gdy¿ s¹ one uregulowane odrêbnymi prze-
pisami i zasadami.

Wœród wymienionych etapów procesu tworzenia polityki bezpieczeñstwa infor-
macji szczególn¹ wagê przywi¹zuje siê do projektowania tego systemu. Mniej
uwagi poœwiêca siê etapowi wdro¿enia, a zw³aszcza zagro¿enia implementacji
systemu wynikaj¹cych z dzia³alnoœci cz³owieka.

Sumuj¹c przedstawiony w¹tek analizy warto zwróciæ uwagê na jeszcze jedn¹
kwestiê. Otó¿, wœród podanych etapów tworzenia polityki ochrony informacji po-
miniêto etap p r e p a r a c j i, który mo¿na by nazwaæ etapem identyfikacji i anali-
zy sytuacji firmy. Efektem pracy wykonanej w ramach tego etapu by³oby okreœle-
nie potrzeb organizacji w zakresie wspomnianej polityki. W etapie tym w szcze-
gólnoœci nale¿a³oby zwróciæ uwagê na takie determinanty praktyki ochrony infor-
macji, jak: wielkoœæ firmy, jej osobowoœæ prawna, rodzaj prowadzonej dzia³alnoœ-
ci, sposób zarz¹dzania oraz przede wszystkim kulturê organizacji i strategiê
ochrony informacji.

4. Metody ochrony informacji

W literaturze przedmiotu znaleŸæ mo¿na wiele ró¿nych klasyfikacji zabezpie-
czeñ informacji i systemu informatycznego. Jedn¹ z czêœciej podawanych jest
klasyfikacja „rodzajowa” wskazuj¹ca na nastêpuj¹ce zabezpieczenia [P. Lula,
J. Wo³oszyn 2001, s. 295—296]:

— zabezpieczenia fizyczne, np. fizyczne zabezpieczenia sprzêtu, pomieszczeñ,
w których siê znajduj¹,

— zabezpieczenia informatyczne, w tym przypadku wykorzystywane s¹ meto-
dy i œrodki informatyczne, np. alarmy, czytniki telewizji przemys³owej itp., za-
bezpieczaj¹ one zarówno sprzêt (hardware), jak i oprogramowanie (software),

— zabezpieczenia organizacyjne polegaj¹ na przeprowadzeniu zmian organi-
zacyjnych maj¹cych na celu zwiêkszenie poziomu bezpieczeñstwa systemu,

— zabezpieczenia administracyjne s¹ to wszelkiego rodzaju certyfikaty gwa-
rantuj¹ce, ¿e system informacyjny jest bezpieczny. Certyfikacji podlega zarówno
oprogramowanie, sprzêt teleinformatyczny, wykorzystywane technologie, a tak¿e
personel firmy. Najwa¿niejszym elementem tego rodzaju zabezpieczeñ jest pra-
wid³owa administracja. Odpowiada za ni¹ administrator. Jest to osoba powo³ana
przez kierownictwo firmy. Posiada on wiedzê w zakresie obs³ugi systemu telein-
formatycznego oraz odpowiednie przeszkolenie w zakresie bezpieczeñstwa
i ochrony tego¿ systemu. Do zadañ administratora nale¿y: tworzenie kont u¿yt-
kowników, okreœlanie ich uprawnieñ, przeprowadzenie archiwizacji systemu i da-
nych u¿ytkowników, przeprowadzenie kontroli stanu systemu, instalacje mechani-
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zmów zabezpieczaj¹cych system komputerowy przed atakiem za poœrednictwem
sieci globalnej,

— zabezpieczenia prawne to szereg uregulowañ prawnych, których zadaniem
jest ochrona i bezpieczeñstwo systemów komputerowych. Nale¿¹ do nich ustawy,
uchwa³y, dyrektywy, normy prawne (np. ISO/IE C TR 13335 PN-I-13335), roz-
porz¹dzenia, regulaminy, przepisy BHP itp. W polskim prawodawstwie podstawo-
wymi aktami prawnymi reguluj¹cymi te kwestie s¹:

— Ustawa z 22 stycznia 1999 roku o ochronie informacji niejawnych —
okreœla, które informacje s¹ objête klauzur¹ tajnoœci lub niejawnoœci,

— Ustawa z 29 sierpnia 1997 roku o ochronie danych osobowych —
okreœla zasady dostêpu i wykorzystania danych osobowych. Jako pierwsza
wprowadzi³a do polskiego prawodawstwa pojêcia polityki bezpieczeñstwa,
ochrony systemów informatycznych i administratora bezpieczeñstwa informacji
[J. Kosiñski 2000, s. 490],

— Ustawa z 30 paŸdziernika 1992 roku o ochronie topografii uk³adów sca-
lonych,

— Ustawa z 4 lutego 1994 roku o prawie autorskim i prawach pokrew-
nych,

— Ustawa z 6 czerwca 1997 roku Kodeks karny — reguluje takie zagad-
nienia, jak: bezprawny dostêp do systemów komputerowych, jego manipulacja,
oszustwo komputerowe, sabota¿ informacyjny, ataki na system komputerowy
instytucji publicznych, które odgrywaj¹ szczególn¹ rolê dla bezpieczeñstwa
Polski i nie tylko (instytucje rz¹dowe, szpitale, obiekty wojskowe itp.),

— Ustawa z 29 wrzeœnia 1994 roku o rachunkowoœci (rozdzia³ 8 art.
71—76) — reguluje zagadnienia zwi¹zane z ochron¹ danych znajduj¹cych siê
w ksiêgach rachunkowych. S¹ to g³ównie dane finansowe.
Œrodki teleinformatyczne s¹ jedn¹ z metod ochrony i bezpieczeñstwa zarówno

informacji, jak równie¿ systemu informacyjnego. S¹ to g³ównie œrodki techniczne
stanowi¹ce uzupe³nienie technicznych metod i œrodków fizycznej ochrony danych
i systemów teleinformacyjnych. Wyró¿nia siê tu rozwi¹zania sprzêtowe, takie jak:

— wprowadzenie redundantnych elementów do systemów komputerowych,
— kryptograficzna ochrona informacji,
— identyfikacja i uwierzytelnienie osób,
— zapewnienie bezpieczeñstwa transmisji,
— monitorowanie dostêpu do systemu i realizacji zadañ,
— przystosowanie systemu operacyjnego,
— ochrona elektromagnetyczna,
— ochrona programowa,
— archiwizacja danych,
— ochrona antywirusowa,
— zabezpieczenie systemu poprzez tzw. œciany przeciwogniowe,
— zabezpieczenie us³ug internetowych.
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W p r o w a d z e n i e r e d u n d a n t n y c h e l e m e n t ó w d o s y s t e m ó w
k o m p u t e r o w y c h, to najczêœciej stosowana metoda zwiêkszaj¹ca bezpiecze-
ñstwo systemów teleinformatycznych. Dokonuje siê tu przede wszystkim dublo-
wania Ÿróde³ zasilania, instalowania zasilania awaryjnego, które jest automatycz-
nie uruchamiane w przypadku awarii zasilania podstawowego. Ponadto dublowa-
ne s¹ urz¹dzenia pamiêci masowej [P. Lula, J. Wo³oszyn 2001, s. 299]. Najczê-
œciej instaluje siê w komputerach dwa lub wiêcej dysków magnetycznych, b¹dŸ
optycznych, na których zapisuje siê jednoczeœnie te same informacje. Niekiedy
w sieci komputerowej funkcjonuj¹cej w przedsiêbiorstwie instaluje siê — obok
serwera podstawowego — kilka serwerów dodatkowych, jak równie¿ dodatkowe
dyski (tzw. matryce dyskowe), a nawet dodatkowe ³¹cza transmisyjne. Zabezpie-
czenia te s³u¿¹ przede wszystkim zapewnieniu integralnoœci danych [P. Lula,
J. Wo³oszyn 2001, s. 299]. Zmniejszaj¹ zniekszta³cenia informacji przerwaniem
dop³ywu Ÿród³a zasilania (np. pr¹du), a nawet zmniejszaj¹ ryzyko ich utraty.

K r y p t o g r a f i c z n a o c h r o n a i n f o r m a c j i, to najstarsze metody
ochrony informacji. Ju¿ w staro¿ytnoœci pos³ugiwano siê prostymi szyframi (np.
szyfr Cezara, który stworzy³ Juliusz Cezar). Jednak¿e z biegiem lat by³y one mo-
dyfikowane i udoskonalane (np. szyfr Thitemiusa jest zmodyfikowanym szyfrem
Cezara). Du¿¹ rolê odgrywa tu nieustanny postêp w dziedzinie teleinformatycz-
nej. S¹ wykorzystywane g³ównie w celu zapewnienia poufnoœci i integralnoœci in-
formacji. Jego dzia³anie polega na przekszta³ceniu informacji jawnej w jej zaszy-
frowan¹ postaæ (szyfrogram). Podstawowymi szyframi s¹:

— Szyfry podstawieniowe, to takie, których bity, znaki lub bloki znaków s¹
zastêpowane ich utajnionymi odpowiednikami. Najczêœciej stosowanymi szyframi
podstawieniowymi s¹ szyfry: monoalfabetyczne (ka¿dej literze alfabetu tekstu
jawnego odpowiada jedna litera alfabetu zaszyfrowanego), homofoniczne (ka¿dej
literze tekstu jawnego odpowiada kilka liter (tzw. homofon) alfabetu szyfrogra-
mu), poligramowe (szyfrowane s¹ tu grupy liter tekstu jawnego). Najprostszym
tego typu szyfrem jest wspomniany ju¿ szyfr Cezara.

— Szyfry polialfabetyczne, s¹ po³¹czeniem kilku prostych szyfrów podstawie-
niowych. Ka¿da litera tekstu jawnego jest zaszyfrowana za pomoc¹ litery z inne-
go alfabetu. Okreœla siê tu jego okresowoœæ poprzez iloœæ wykorzystywanych al-
fabetów. Podstawowym szyfrem polialfabetycznym jest szyfr opracowany przez
œredniowiecznego dominikanina zwany szyfrem Thitemiusa (jako kombinacja
szyfru Cezara).

Aby odczytaæ treœæ faktyczn¹ zaszyfrowanej informacji nale¿y dokonaæ jej de-
szyfracji. Odbywa siê ona za pomoc¹ klucza. Jest to zbiór parametrów opi-
suj¹cych konkretne przekszta³cenie. W praktyce wykorzystuje siê dwie metody
szyfrowana: symetryczne i asymetryczne.

Metoda asymetryczna to taka, w której do szyfrowania, jak i deszyfrowania in-
formacji tylko jednego, poufnego klucza. Wyró¿niamy tu klucze strumieniowe
(informacja szyfrowana jest za pomoc¹ strumienia danych, które nie powinny byæ
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krótsze ni¿ zaszyfrowane informacje) oraz klucze blokowe (okreœlonym blokom
tekstu jawnego odpowiadaj¹ bloki tekstu zaszyfrowanego). Zalet¹ metody syme-
trycznej jest stosunkowo niski nak³ad obliczeñ ponoszonych na szyfrowanie i roz-
kodowanie nawet du¿ych plików [L. Kie³tyka 2002, s. 528]. G³ówn¹ wad¹ jest
koniecznoœæ dostarczenia klucza odbiorcy informacji. Mo¿e on zostaæ przechwy-
cony w przypadku dostarczania go sieci¹ publiczn¹. Z kolei w metodach asyme-
trycznych stosuje siê dwa rodzaje kluczy: klucz publiczny nadawcy s³u¿¹cy do
zaszyfrowania informacji oraz klucz prywatny odbiorcy s³u¿¹cy do jej rozszyfro-
wania. Zalet¹ tego rodzaju metod szyfrowania jest zagwarantowanie prywatnoœci
zarówno osobie przesy³aj¹cej, jak i odbieraj¹cej wiadomoœæ. Natomiast podsta-
wow¹ wad¹ jest brak wyraŸnego zagwarantowania autentycznoœci przes³anej in-
formacji. Odbiorca przesy³ki nie jest do koñca pewien, czy obiekt jest tym za
kogo siê podaje. Sytuacja taka mo¿e prowadziæ do ró¿nego typu ataków znanych
jako Man in the Middle („cz³owiek w œrodku”). Aby unikn¹æ tego typu sytuacji
algorytm klucza publicznego stosowany jest wraz z podpisem elektronicznym
nadawcy.

Podpis elektroniczny (cyfrowy) jest to zaszyfrowana kombinacja danych perso-
nalnych nadawcy opartych o technikê elektroniczn¹. Charakteryzuje siê on nastê-
puj¹cymi cechami:

— stanowi ci¹g znaków (cyfr, liter i innych wystêpuj¹cych na klawiaturze
komputera), jednoznacznie wi¹¿¹cy dokument podpisany z osob¹ podpisuj¹c¹ go,

— wymaga podstawowej wiedzy i umiejêtnoœci z zakresu informatyki,
— istnieje tylko w œrodowisku elektronicznym,
— jest zale¿ny od sprzêtu komputerowego, jego zasilania i oprogramowania,
— budowany jest na bazie techniki szyfrowania w systemie klucza publiczne-

go,
— mo¿e byæ z³o¿ony tylko na dokumencie zakoñczonym. Osoba podpisuj¹ca

nie mo¿e dokonywaæ ¿adnych zmian w dokumencie po jego z³o¿eniu. Spowoduje
to spadek podpisu cyfrowego,

— jest tworzony na polecenie podpisuj¹cego,
— jednoznacznie wskazuje osobê podpisuj¹c¹ (zawiera jej najwa¿niejsze

dane),
— posiada okreœlon¹ wa¿noœæ, która jest potwierdzona wydanym w tym celu

specjalnym certyfikatem,
— zakres jego stosowania okreœlaj¹ obowi¹zuj¹ce przepisy prawne,
— posiadanie podpisu jest kosztowne.
I d e n t y f i k a c j a i u w i e r z y t e l n i e n i e o s ó b, polega ona na spraw-

dzeniu, czy dana osoba jest rzeczywiœcie t¹, za któr¹ siê podaje. W tym celu
musi podaæ poprawne dane przydzielone jej przez administratora sprzêtu. S¹ to
identyfikator i has³o u¿ytkownika, a tak¿e przydzielony jej sprzêtowy element za-
bezpieczaj¹cy w postaci karty magnetycznej lub procesorowej. W celu zwiêksze-
nia wiarygodnoœci dotycz¹cej to¿samoœci danej osoby sprawdza siê niekiedy jej
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cechy biometryczne, np. linie papilarne. Tego typu zabezpieczenia s¹ stosowane
w bankach.

Z a p e w n i e n i e b e z p i e c z e ñ s t w a t r a n s m i s j i, s¹ to œrodki gwaran-
tuj¹ce bezpieczne przesy³anie informacji w systemie informatycznym (zarówno
wewn¹trz, jak i na zewn¹trz przedsiêbiorstwa). Stosuje siê tu œrodki bezpieczeñ-
stwa takie, jak: mechanizm chroni¹cy przed ujawnieniem informacji o strukturze
sieci, kontrola dostêpu do sieci, stosowanie systemów zaporowych (tzw. œciany
przeciwogniowe itp.).

M o n i t o r o w a n i e d o s t ê p u d o s y s t e m u i r e a l i z a c j i z a d a ñ, to
œrodki ochrony maj¹ce na celu wykrycie niew³aœciwego zachowania u¿ytkowni-
ków. Stosuje siê tu sta³y nadzór nad dostêpem do informacji szczególnie wa¿nych
dla przedsiêbiorstwa, jak równie¿ nad osobami maj¹cymi prawo dostêpu do nich.

P r z y s t o s o w a n i e s y s t e m u o p e r a c y j n e g o, polega g³ównie na:
konfiguracji sprzêtu, kontroli przep³ywu informacji, akredytacji, uodpornianiu
sprzêtu (hardening) itp.

O c h r o n a e l e k t r o m a g n e t y c z n a, to: ochrona urz¹dzeñ o niskiej emi-
sji, stosowanie wszelkiego rodzaju os³on instalacji zasilaj¹cych sprzêt, filtrowanie
zasilania itp.

O c h r o n a p r o g r a m o w a, s¹ to wszelkie rozwi¹zania zabezpieczaj¹ce za-
równo sprzêt, jak i oprogramowanie. Wykorzystuje siê tu nastêpuj¹ce œrodki:

— dzienniki systemowe, które pozwalaj¹ na póŸniejsz¹ identyfikacjê dzia³al-
noœci u¿ytkowników,

— programy œledz¹ce,
— mechanizmy rozliczania,
— mechanizmy wspomagaj¹ce pracê administratorów,
— wirtualne sieci prywatne.
A r c h i w i z a c j a d a n y c h polega na tworzeniu dodatkowych kopii systemu,

a tak¿e przechowywanych w nim danych. Ma to na celu zapobie¿enie ich utracie
na skutek awarii. Powinna byæ przeprowadzana regularnie. Do tego celu wyko-
rzystuje siê takie noœniki, jak: dyskietki, p³yty magnetyczne, dyski magnetyczne,
dyski optyczne itp. Aby zwiêkszyæ bezpieczeñstwo danych nale¿y wybraæ taki
noœnik, który odznacza siê najwiêksz¹ trwa³oœci¹ i jest najmniej podatny na
zniszczenie. Nie powinien byæ zainstalowany w zabezpieczonym sprzêcie. Powin-
ny byæ przechowywane w osobnym pomieszczeniu i mieæ dodatkowe zabezpie-
czenia, np. byæ przechowywane w sejfie. Nale¿y tak¿e uwzglêdniæ wielkoœæ
przedsiêbiorstwa oraz rodzaj prowadzonej dzia³alnoœci. Je¿eli przedsiêbiorstwo
przechowuje du¿¹ iloœæ danych (zazwyczaj du¿e), to zaleca siê przeprowadzenie
archiwizacji ca³oœciowej. W przypadku, gdy ochronie podlegaj¹ tylko niektóre
dane, to wystarczy przeprowadziæ archiwizacjê czêœciow¹ (g³ównie w ma³ych
i œrednich przedsiêbiorstwach). Powinno siê je co jakiœ czas modyfikowaæ.

Archiwizacje danych przeprowadza powo³ana przez kierownictwo osoba, która
odznacza siê odpowiedni¹ wiedz¹ w tym zakresie, postêpuj¹ca zgodnie z odpo-
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wiednimi przepisami. Niekiedy musi odbyæ niezbêdne szkolenia. Do obowi¹zków
jej nale¿y sprawdzanie integralnoœci tych noœników oraz testowanie procedury
odzyskiwania danych z tych noœników.

O c h r o n a a n t y w i r u s o w a, to instalacja programów zwalczaj¹cych wiru-
sy, robaki i konie trojañskie. Instaluje siê je w ca³ym systemie informatycznym
firmy lub na poszczególnych stanowiskach komputerowych. Mog¹ byæ urucho-
mione przez ca³y czas, lub na ¿¹danie u¿ytkownika. Z uwagi na mo¿liwoœæ
b³yskawicznego rozprzestrzeniania siê wirusów w skali ca³ego globu skutecznoœæ
programów antywirusowych jest uzale¿niona od regularnej aktualizacji bazy
wzorców wykorzystywanej w trakcie monitorowania systemu komputerowego [P.
Lula, J. Wo³oszyn 2001, s. 303]. Popularnym programem antywirusowym u¿ywa-
nym przez firmy i u¿ytkowników indywidualnych jest program o nazwie MksVir.

Z a b e z p i e c z e n i e s y s t e m u p r z e z œ c i a n y p r z e c i w o g n i o w e
( f i r e w a l l ) , s¹ to wszelkiego rodzaju zabezpieczenia sprzêtowo-programowe.
Polegaj¹ na zainstalowaniu w wybranym komputerze oprogramowania, którego
celem jest zarz¹dzanie komunikacj¹ pomiêdzy sieciami (zarówno wewnêtrzn¹, jak
i zewnêtrzn¹). W celu nieprzedostania siê pewnych informacji na zewn¹trz orga-
nizacji instaluje siê takie œciany ogniowe, które ograniczaj¹ komunikacjê pomiê-
dzy sieciami wewnêtrzn¹ przedsiêbiorstwa i zewnêtrznymi. W skrajnym przypad-
ku mo¿e byæ to komunikacja jednokierunkowa — z sieci lokalnej do globalnej
[P. Lula, J. Wo³oszyn 2001, s. 303]. Mo¿na równie¿ zablokowaæ przep³yw infor-
macji.

Z a b e z p i e c z e n i e u s ³ u g i n t e r n e t o w y c h, to szereg metod i technik
zabezpieczenia informacji znajduj¹cych siê w sieci Internet. Do najczêœciej wyko-
rzystywanych us³ug internetowych zaliczamy pocztê elektroniczn¹ oraz strony in-
ternetowe (strony world wwide web — www).

Poczta elektroniczna jest cyfrowym odpowiednikiem zwyk³ej poczty funkcjo-
nuj¹cej od dawna. Polega ona na przesy³aniu informacji tekstowych pomiêdzy
serwerami pocztowymi, jak równie¿ dodatkowych za³¹czników w postaci plików,
zdjêæ, rysunków, grafiki komputerowej itp. Odbywa siê to za pomoc¹ specjalnego
protoko³u SMTP (Simple Mail Transfer Protocol). Najczêœciej stosowanym zabez-
pieczeniem przesy³anych informacji jest stosowanie has³a dostêpu. Jest to tylko
zabezpieczenie czêœciowe. Aby przekaz informacji by³ w pe³ni zabezpieczony na-
le¿y stosowaæ programy pocztowe zawieraj¹ce podpis elektroniczny oraz progra-
my szyfruj¹ce je. Programy te mog¹ tak¿e przeprowadziæ kompresjê przesy³anych
wiadomoœci, które skracaj¹ czas ich transferu. Nale¿y pamiêtaæ tak¿e o niebezpie-
czeñstwach wynikaj¹cych z do³¹czanych przesy³ek. Mog¹ one zawieraæ m.in. wi-
rusy i robaki komputerowe uaktywniaj¹ce siê po ich otwarciu.

Strony www s¹ — obok poczty elektronicznej — powszechnie stosowan¹
us³ug¹ sieci Internet. S¹ tworzone zarówno przez firmy, organizacje, a tak¿e
przez osoby indywidualne. Dostêp do nich odbywa siê za pomoc¹ protoko³u
transferu hipertekstu HTTP (Hiper Text Transfer Protocol), lub protoko³u transfe-
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ru plików FTP (File Transfer Protocol). Wykorzystuje siê w tym celu odpowied-
nie przegl¹darki, w których wpisuje siê odpowiednie adresy stron. Twórca witryn
internetowych powinien zatroszczyæ siê o bezpieczeñstwo prezentowanych infor-
macji (ochrona antywirusowa, szyfrowanie wa¿nych informacji, ograniczanie do-
stêpu do sieci itp.). Bezpieczniejsz¹ odmiana protoko³u HTTP jest protokó³
SHTTP. Wiele przedsiêbiorstw, a zw³aszcza banki stosuj¹ dodatkowy protokó³
zabezpieczaj¹cy informacje zamieszczone na stronach internetowych SSL (Secure

Sockets Loyers). Zapewnia bezpieczn¹ i wiarygodn¹ komunikacjê w sieci, g³ów-
nie w tzw. bankowoœci internetowej (i-bankingu). Gwarantuje on wiêksz¹ prywat-
noœæ klientom banku poprzez szyfrowanie przesy³anych informacji. Ponadto
klient, jak i serwer dokonuj¹ autoryzacji przesy³anych danych poprzez okreœlenie
swojej to¿samoœci. Zapewniona jest tak¿e integralnoœæ przesy³anych informacji
(zastosowanie sum kontrolnych).

Wa¿n¹ spraw¹ jest bezpieczeñstwo transferów internetowych. S¹ to: przelewy
bankowe, zakupy itp., klient nie powinien dopuœciæ do tego, aby sprzedawca zdo-
by³ numer identyfikacyjny jego karty p³atniczej. W tym celu powinien dokony-
waæ zakupów za pomoc¹ banku, albo pos³u¿yæ siê przydzielonym mu kodem cer-
tyfikacyjnym, który potwierdza siê w urzêdzie certyfikacyjnym, który go wyda³.
Aby sprzedaj¹cy mia³ pewnoœæ, ¿e transakcja zosta³a zawarta z w³aœciw¹ osob¹
powinien za¿¹daæ od kupuj¹cego potwierdzenia jej poprzez u¿ycie podpisu cyfro-
wego.

Wœród wymienionych i pokrótce scharakteryzowanych metod i technik ochro-
ny informacji na szczególn¹ uwagê zas³uguj¹ te z nich, które odznaczaj¹ siê du¿¹
skutecznoœci¹ i relatywnie wysok¹ efektywnoœci¹ ekonomiczn¹. Nale¿¹ do nich
m.in. metody kryptograficzne, identyfikacja i uwierzytelnienie osób, archiwizacja
danych, ochrona programowa, ochrona antywirusowa. W³aœnie te techniki nale-
¿a³oby rekomendowaæ firmom, zw³aszcza ma³ym i œrednim, a przede wszystkim
uœwiadomienie zagro¿enia bezpieczeñstwa informacji. Niektórzy w³aœciciele nie
odczuwaj¹ potrzeby ochrony zgromadzonych danych.

Zakoñczenie

Jak mo¿na zauwa¿yæ tematyka bezpieczeñstwa i ochrony systemu informacyj-
nego nie zosta³a do koñca wyczerpana. Wynika to g³ównie z jej rozleg³oœci i wie-
low¹tkowoœci, jak równie¿ wi¹¿e siê z nieustannym postêpem w dziedzinie infor-
matyki (sprzêtu i oprogramowania). Warto przy tym dodaæ, ¿e pojawiaj¹ siê
nowe zagro¿enia, którym nale¿y przeciwdzia³aæ. Wobec powy¿szego problem
stworzenia bezpiecznego systemu komputerowego jest nadal otwarty. Jego roz-
wi¹zanie wymaga jednak opracowania kompleksowej i wewnêtrznie spójnej me-
todyki budowy systemu ochrony informacji w organizacji, zw³aszcza w firmie.
Proces ten powinien obejmowaæ zarówno etapy, jak i narzêdzia badawcze umo¿li-
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wiaj¹ce ich realizacjê. Proponuje siê wiêc wyró¿niæ etapy tworzenia polityki bez-
pieczeñstwa informacji takie, jak:

— analiza i ocena bie¿¹cej sytuacji firmy,
— ewidencja sk³adników systemu informatycznego,
— tworzenie projektu systemu bezpieczeñstwa,
— wdro¿enie systemu bezpieczeñstwa,
— eksploatacja i audyt systemu bezpieczeñstwa.
Wœród licznych metod i technik badawczych wykorzystywanych w poszcze-

gólnych etapach tworzenia polityki bezpieczeñstwa informacji powinna znaleŸæ
siê procedura diagnozowania spo³ecznych uwarunkowañ tej polityki, ze zwróce-
niem szczególnej uwagi na proces diagnozowania struktury organizacyjnej firmy.
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